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Infrastruktura krytyczna w Polsce oraz zagrozenia
z nig zwigzane — wybrane przyktady

Streszczenie

Infrastruktura krytyczna to zbidér elementéw koniecznych dla sprawnego funkcjonowania pan-
stwa, zaréwno w trakcie pokoju, jak i w trakcie kryzysu. W zwigzku z tym elementy infrastruktury
krytycznej padajg celem atakéw ze strony przestepcéw czy obcych stuzb —w ramach wojny hybry-
dowej. Wojna w Ukrainie pokazuje takze, ze infrastruktura krytyczna jest istotnym celem w trakcie
konfliktu zbrojnego. Jednym z wazniejszych zadan panstwa w obszarze infrastruktury krytycznej
jest sprawne zarzadzanie nig oraz zabezpieczenie jej elementéw. Artykut ten przedstawia wybrane
elementy infrastruktury krytycznej w Polsce, przede wszystkim infrastruktury energetycznej, in-
frastruktury transportowej oraz infrastruktury cybernetycznej. Poruszone sa w nim takze przykta-
dowe ataki na elementy infrastruktury krytycznej oraz kwestie zwigzane z ich zabezpieczeniem.

Stowa kluczowe: infrastruktura krytyczna, infrastruktura transportowa, infrastruktura energe-
tyczna, infrastruktura cybernetyczna, bezpieczenstwo panstwa.

Wstep

Infrastruktura krytyczna jest to zbidr obiektow i struktur kluczowych dla
funkcjonowania panstwa. Zabezpieczenie tych elementéw jest istotne z punktu
widzenia panstwa, a atak na tego typu zasoby moze doprowadzi¢ do paralizu
panstwa lub nawet uniemozliwié jego poprawne funkcjonowanie. W ponizszym
artykule przedstawione zostang wybrane elementy infrastruktury krytycznej
oraz przedstawione ich znaczenie dla funkcjonowania panstwa.
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Pojecie i klasyfikacja infrastruktury krytycznej

Wedtug definicji z art. 3 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kry-
zysowym pojecie infrastruktury krytycznej okresla systemy oraz wchodzgce
w ich sktad obiekty, od ktérych bezpieczenstwa zalezy stabilno$¢ gospodarcza
i polityczna paninstwa. W kierunku infrastruktury krytycznej nalezy kierowac dzia-
tania, ktére beda zapewniaty jej funkcjonalnos¢ oraz ciggtosc dziatania. Nalezy
pamietad, ze nie tylko obiekty budowlane wchodzg w sktad tej infrastruktury,
ale réwniez poszczegdlne systemy, ktdre sg ze sobg powigzane w taki sposob, ze
awaria jednego z nich oddziatuje na inne (np. przerwa w dostawie pradu oddzia-
tuje na przerwy w produkcji zywnosci oraz problemy z tgcznoscig i transportem).

W wyzej wspomnianej Ustawie o zarzadzaniu kryzysowym istnieje takze
wpis o infrastrukturze krytycznej w odniesieniu do Unii Europejskiej. Wchodza
W nig systemy oraz funkcjonalne obiekty z zakresu energii elektrycznej, ropy naf-
towej i gazu ziemnego oraz transportu drogowego, kolejowego, lotniczego,
wodnego $rddlgdowego, zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu
i portéw, ktorych lokalizacja obejmuje terytorium panstw cztonkowskich, a na
skutek ich zniszczenia ucierpiatyby co najmniej dwa z nich.

Kazdy z systeméw, ktory obejmuje infrastruktura krytyczna, jest niezbedny
do prawidtowego funkcjonowania panstwa. Wsréd tych systemdw wyrdznia sie:
— Zaopatrzenie w energie, surowce energetyczne i paliwa. Sg to np. stacje ben-

zynowe, elektrownie i elektrocieptownie oraz terminal umozliwiajgcy odbiér

gazu drogg morska.

— tacznosc i sieci teleinformatyczne. W systemie tgcznosci oraz sieci teleinfor-
matycznych zawierajg sie m.in.: centrale operatoréw sieci komérkowych,
wezty wymiany ruchu IP oraz system cyfrowej radiotelefonicznej tgcznosci
dyspozytorskiej uzywanym przez stuzby bezpieczenstwa publicznego.

— Finanse. Przyktadem elementdw wchodzgcych w ten system mogg by¢ pla-
cowki bankowe, a takze internetowe systemy ptatnosci.

— Zaopatrzenie w wode i zywnos$¢é. Do tego systemu zaliczajg sie np. stacje
uzdatniania wody i zaktady produkcyjne zywnosci.

— Transport. Jako przyktad mozna podac lotniska oraz porty morskie.

— Ochrone zdrowia i ratownictwo medyczne. Do systemow ochrony zdrowia
oraz systemoéw ratowniczych mozna zaliczy¢ szpitale, szpitalne oddziaty ra-
tunkowe, centra krwiodawstwa oraz oddziaty strazy pozarnej.

— Systemy zapewniajgce ciggtos¢ dziatania administracji publicznej. Przykta-
dem moze by¢ np. Rzadowe Centrum Bezpieczeristwa.

— Produkcje, sktadowanie, przechowywanie i stosowanie substancji chemicz-
nych i promieniotwadrczych, w tym rurociggi substancji niebezpiecznych.
Mozna wyrdzni¢ w tym systemie rurociagi, zaktady specjalizujgce sie w pro-
dukcji w branzy chemicznej.

1 Systemy infrastruktury krytycznej — Rzgdowe Centrum Bezpieczeristwa, https://www.gov.pl/
web/rcb/systemy-infrastruktury-krytycznej, [dostep: 28.09.2025].
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Bezpieczenstwo infrastruktury krytycznej jest zagrozone zaréwno przez
czynniki Srodowiskowe, takie jak powodzie, wytadowania atmosferyczne, pozary
czy trzesienia ziemi, jak i przez czynniki technologiczne i czynniki ludzkie. Przy-
ktadem czynnika technologicznego moze byé np. awaria maszyny. Takie sytuacje
powinny by¢ jak najszybciej rozwigzywane, aby ograniczy¢ skutki takiego de-
fektu i unikng¢ efektu domina systemow powigzanych.

Infrastruktura transportowa jako element struktury krytycznej

Wszelkiego rodzaju srodki transportu sg jednymi z najbardziej istotnych ele-
mentéw infrastruktury krytycznej. Sg one istotne do zapewnienia panstwu funk-
cjonowania w przypadku wystgpienia sytuacji kryzysowej. System transportowy
zapewni zaopatrzenie panstwa w towary istotne dla jego funkcjonowania oraz
pdzniejszg ich dystrybucje do poszczegdlnych punktéw na terenie catego kraju.
Do najwazniejszych elementéw infrastruktury transportowej naleza:

— porty morskie i $rodlgdowe,
— porty lotnicze,

— siec¢ kolejowa,

— sieé¢ drogowa i autostrady.

Kluczowe komponenty infrastruktury transportowej

Porty morskie i transport morski

Istotne obecnie dla polskiej gospodarki porty morskie znajdujg sie w Gdan-
sku, Gdyni, Swinoujsciu i Szczecinie®. Sg to wazne elementy polskiej infrastruk-
tury krytycznej. Wedtug danych ministerstwa infrastruktury w roku 2024 zysk
pochodzacy z portdw morskich wyniést ponad 551,7 miliondw ztotych. W sto-
sunku do roku 2023 byt to wzrost az 0 26%. W przypadku poszczegdlnych portéw
sytuacja wyglada nastepujaco:

— Port w Gdansku —wzrost 0 51,4 min. zt, tj. 0 24%,
— Port w Gdyni — wzrost o0 34,2 miliona ztotych, tj. 0 32%,
— Porty w Szczecinie i Swinoujsciu wspdlnie —wzrost 0 27,3 miliona ziotych, tj. 0 23%.

Ponadto w polskich portach morskich wzrosty wskazniki odnosnie do przeta-
dunku konteneréw. W 2024 wyniosty one 3 270 784 TEU, co stanowi 9% wzrostu
wzgledem danych z roku 20233,

2 Porty morskie, https://www.gov.pl/web/infrastruktura/porty-morskie [dostep: 7.08.2025].

3 Polskie porty morskie bijqg rekordy. Ambitne plany inwestycyjne na przysztosé, https://
www.gov.pl/web/infrastruktura/polskie-porty-morskie-bija-rekordy-ambitne-plany-inwesty-
cyjne-na-przyszlosc [dostep: 7.08.2025].
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Poza istotng czescig gospodarki porty morskie stanowig kluczowy element
polskiej obronnosci. To dzieki nim mozliwe jest przerzucanie do Polski wojsk
i wyposazenia wojskowego panstw sojuszniczych. Poza tym umozliwiajg one za-
opatrywanie tak wojsk NATO w Polsce, jak i polskiej gospodarki w trakcie pokoju
i podczas wojny. Porty morskie stanowig takze istotny element polskiej infra-
struktury energetycznej. Odpowiadajg one miedzy innymi za import surowcéw
energetycznych, gtdéwnie ropy naftowej i gazu ziemnego do Polski.

Lotniska i transport lotniczy

Aktualnie w Polsce znajduje sie az 15 portdw lotniczych. Sg to lotniska: War-
szawa Okecie, Warszawa Modlin, Warszawa Radom, Krakdéw Balice, Katowice
Pyrzowice, Rzeszdw Jasionka, Gdansk, Wroctaw Strachowice, Poznan tawica,
Szczecin Golenidw, tddz, Zielona Gdéra Babimost, Lublin, Olsztyn Mazury oraz
Bydgoszcz. Dodatkowo wedtug planéw w roku 2032 ma zosta¢ wybudowany 16
port lotniczy. Chodzi tu o CPK, czyli Centralny Port Komunikacyjny, ktérego loka-
lizacja miesci sie miedzy todzig a Warszawa. Dodatkowo warto wspomnie¢, ze
12 zistniejgcych polskich portéw lotniczych oraz CPK nalezy do transeuropejskiej
sieci transportowej TEN-T*,

Podobnie jak w przypadku portéw morskich porty lotnicze réwniez odniosty
spory sukces w 2024 roku, odnotowujac przychody na poziomie 1626 miliarda
ztotych, co stanowi 24% wzrostu wzgledem roku 2023°. Liczba pasazerdw obstu-
zonych przez polskie porty lotnicze w 2024 roku wyniosta 59,2 miliona, jest to
wzrost o 7 miliondow wzgledem roku 2023, co stanowi 13,3% wzrostu. Linie lot-
nicze wykonaty wéwczas takze 426,9 tys. operacji lotniczych, czyli 0 12,4% wiecej
niz w roku poprzednim. W kwestii ruchu cargo natomiast odnotowano spadek
0 0,8 procent. Ogdlna liczba przewiezionych towaréw wyniosta 196 tys. ton, ob-
stuzono 8,6 tysiecy operacji powietrznych. Jest to o 5,4% mniej niz w roku 2023°.

Tak jak w przypadku portdw morskich, lotniska i transport powietrzny rowniez
jest istotny zaréwno podczas pokoju, jak i w momencie kryzysu czy wojny. Udo-
wodnifa to sytuacja w okresie pandemii COVID-19, gdy transport lotniczy byt bar-
dzo istotny w transporcie najpierw urzadzed medycznych, takich jak respiratory,
a w pdzniejszym okresie szczepionek. Ponadto lotnictwo odegrato i dalej odgrywa
kluczowa role w zwigzku z wojng w Ukrainie. Ogromna czes¢ uzbrojenia dla wojsk
ukrainskich trafia tam z polskich lotnisk, gtéwnie z lotniska w Jasionce. Wspo-
mniane rzeszowskie lotnisko obstuzyto ogromne liczby samolotéw ze wsparciem
dla Ukrainy, wérdd nich byty samoloty nawet z odlegtych panstw, np. Australii.

4 Porty lotnicze, https://www.gov.pl/web/infrastruktura/porty-lotnicze [dostep: 7.08.2025].

5 Polskie porty lotnicze podsumowujq finansowo 2024 rok, https://dlapilota.pl/wiadomosci/pol-
ska/polskie-porty-lotnicze-podsumowuja-finansowo-2024-rok [dostep: 7.08.2025].

6 Podsumowanie wynikow rynku lotniczego w 2024 roku, https://ulc.gov.pl/aktualnosci/podsu-
mowanie-wynikow-rynku-lotniczego-w-2024-roku [dostep: 7.08.2025].
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Sie¢ drogowa i autostrady

Kolejnym elementem infrastruktury krytycznej w Polsce jest sie¢ drég i au-
tostrad. Wedtug danych Generalnej Dyrekcji Drég Krajowych i Autostrad
(GDDKIA) w Polsce aktualnie istnieje 5221,7 km drdg szybkiego ruchu, z czego
1884,6 km stanowig autostrady a 3337,1 km stanowig drogi ekspresowe. Po-
nadto w budowie jest 1448,1 km drég krajowych w realizacji, dodatkowych
241,2 km w przetargach oraz 2261,5 km w przygotowaniu. Wszystkie te drogi
majg zosta¢ oddane do uzytku do 2030 roku. Dodatkowo w Polsce uzytkowa-
nych jest 35,3 km obwodnic. W zwigzku z planem na lata 2020—2030 w budowie
jest 176,2 km obwodnic, natomiast 102,1 km jest w przetargach, a 555 km
w przygotowaniu’.

Polska jest jednym z lideréw w Europie w zakresie drogowego transportu
towarow. Polskie firmy transportowe obstugujg ogromng czes¢ transportu dro-
gowego w catej Europie, stanowigc az 20% europejskiego rynku firm transpor-
towych. Co ciekawe, pomimo tego wyniku, na 105 polskich firm transportowych
ponad potowa podaje, ze przychody w 2024 roku spadty o okoto 5%, wedtug
jednej trzeciej z tych firm przychody wzrosty o 13%, pozostate wskazaty ze przy-
chody nie ulegty zmianie. Dane te pochodzg z ankiety, ktdrej wyniki zostaty opu-
blikowane przez PAP2,

Infrastruktura drogowa w Polsce, podobnie jak pozostate elementy wyzej
wymienione, réwniez jest niezwykle wazna dla bezpieczenstwa panstwa. Jest
ona potrzebna zaréwno do transportu tadunkéw miedzynarodowych, jak réw-
niez transportu ludzi i towaréw z portdw morskich i lotniczych do poszczegdl-
nych miejsc na terenie catej Polski. Jest to istotne tak w przypadku pokoju, jak
i w momencie wojny.

Linie kolejowe i transport szynowy

Sie¢ kolejowa spetnia zadania podobne do zadan sieci drogowej, jednak
transport szynowy charakteryzuje fakt, ze za jednym razem mozna przetrans-
portowacd wiekszg liczbe ludzi i ilo$¢ towardw niz przy uzyciu sSrodkéw transportu
drogowego. W Polsce w roku 2023 w uzytku byto 19 576 km toréw kolejowych.
Struktura linii kolejowych wygladata nastepujgco: 8863 km, czyli nieco wiecej niz
45%, stanowity dwutorowe linie, natomiast jednotorowe 10 713 km (co stanowi
mniej niz 55%) linii kolejowych w Polsce®.

7 Generalna Dyrekcja Drég Krajowych i Autostrad, https://www.gov.pl/web/gddkia/generalna-
dyrekcja-drog-krajowych-i-autostrad [dostep: 7.08.2025].

8 Transport drogowy w kryzysie; wyzwaniami dekarbonizacja i brak kierowcow - raport,
https://biznes.pap.pl/wiadomosci/firmy/transport-drogowy-w-kryzysie-wyzwaniami-dekar-
bonizacja-i-brak-kierowcow-raport [dostep: 7.08.2025].

9 UTK: Coraz lepszy stan infrastruktury kolejowej, https://www.rynek-kolejowy.pl/wiadomosci/
utk-coraz-lepszy-stan-infrastruktury-kolejowej-119730.html [dostep: 7.08.2025].



100 Jakub MAELOLEPSZY, Matgorzata MACIONCZYK

Jesli chodzi o eksploatacje linii kolejowych w Polsce sytuacja prezentuje sie
nastepujgco: w roku 2024 z pociggdw skorzystato 407,5 miliona ludzi, co stanowi
wzrost o 33,1 miliona, czyli 8,8%, wzgledem roku 2023. W przewozach towaro-
wych odnotowano jednak spadek. W 2024 roku przy uzyciu kolei w Polsce prze-
transportowano 223,5 milionéw ton towardéw. Jest to spadek o 8,1 miliona ton,
czyli 3,5% wzgledem roku poprzedniego™®.

Infrastruktura kolejowa, z punktu widzenia panstwa, ma podobne do infra-
struktury drogowej zastosowanie. Jej atutem jest mozliwos$¢ przewozu wiekszych
ilosci towardw i ludzi przy wiekszych predkosciach, a jednoczesnie jest to bardziej
ekologiczny sposéb transportu. Linie kolejowe sg istotne z punktu widzenia ogdl-
nej infrastruktury ze wzgledu na mozliwosé tgczenia innych elementéw infrastruk-
tury krytycznej, takiej jak porty lotnicze i morskie, z osrodkami przemystowymi lub
innymi elementami infrastruktury krytycznej i nie tylko. Warto tu jednak nadmie-
ni¢, ze w przypadku linii kolejowych w Polsce ogromnym utrudnieniem jest prze-
starzaty tabor. Wiekszos¢ sktadow na polskich torach stanowig lokomotywy
z okresu PRLi wczesnych lat dziewiedédziesigtych, jest to jedna z najwiekszych przy-
czyn niewystarczajgcej efektywnosci polskich linii kolejowych.

Zegluga $rédladowa

Ostatnim elementem infrastruktury transportowej jest zegluga srédlgdowa.
Jest to zdecydowanie najmniejszy element w polskiej infrastrukturze transportowe;.
W kwestii systemu drég wodnych nalezy zauwazy¢, ze w Polsce istniejg tak
naprawde tylko trzy szlaki dla zeglugi srodlgdowe;j. Sg to:
— Droga wodna E30 —tgczaca polski port w Swinoujéciu ze stolicg Stowacji, Bra-
tystawgq. Droga ta taczy sie tam z Dunajem.
— Droga wodna E40 —tgczy ona Gdansk z rzekg Dniepr w okolicach Czarnobyla.
Na terenie Polski obejmuje przede wszystkim Wiste i Bug
— Droga wodna E70, ktéra taczy Holandie z Rosjg i Litwa. Na terenie Polski
obejmuje fragment Odry, kanat Wista—Odra oraz Wiste i Wiste Gdariska!®.
W roku 2024 transport przy pomocy zeglugi srodlgdowej wynidst zaledwie
1,647 miliona ton tadunkdéw, co stanowi spadek o 0,9% w stosunku do roku
2023. Wiekszos¢ z tych towardw to przewozy miedzynarodowe. Stanowity one
71,6% catego transportu przy uzyciu zeglugi srédlgdowej. W wiekszos¢ transpor-
towano produkty gdrnictwa, na przyktad wegiel. Stanowity one ponad 40% ogél-
nego transportu. Dodatkowo prawie 19% przewozdw stanowity produkty rolne®?,

10 podsumowanie 2024 r. na kolei, https://utk.gov.pl/pl/aktualnosci/22056,Podsumowanie-
2024-r-na-kolei.html [dostep: 7.08.2025].

11 Srédlgdowe drogi wodne, https://www.gov.pl/web/infrastruktura/srodladowe-drogi-wodne
[dostep: 7.08.2025].

12 ¢, Kus, Transport wodny srédlgdowy w Polsce — nieregularny i zmarginalizowany, https://inter-
modalnews.pl/2025/07/24/transport-wodny-srodladowy-w-polsce-nieregularny-i-zmarginali-
zowany/ [dostep: 7.08.2025].
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Cho¢ w porédwnaniu do innych elementdéw infrastruktury transportowe;j ze-
gluga srédlgdowa jest zdecydowanie mniejsza, to dalej jest to catkiem wazny ele-
ment z punktu widzenia panstwa. Chod raczej nie znajduje szerszego zastosowania
w przypadku konfliktu lub wojny, to jest ona wazna przez fakt ze dla takich panstw,
jak Czechy czy Stowacja to najlepszy sposéb transportowania swoich towaréw do
portéw morskich, z ktérych towary mogg ptynac dalej. Transport rzeczny umozli-
wia réwniez przesytanie towardw z portéw morskich w gtab lgdu.

Przyktady atakéw na polsk3 infrastrukture transportowa

Ataki na infrastrukture transportowa w Polsce majg miejsce niemal codzien-
nie. Oczywiscie ataki te nie przyjmujg takiej formy, jak rosyjskie ataki na infra-
strukture transportowg w Ukrainie, gdzie dominujg ataki kinetyczne. W przy-
padku polskim ataki na infrastrukture ograniczajg sie przede wszystkim do ata-
kow cybernetycznych, cho¢ jednym i jednoczesnie najwazniejszy mianownikiem
sytuacji, w jakiej znajdujg sie Polska i Ukraina jest fakt, ze ataki przede wszystkim
organizuje Federacja Rosyjska.

Jednym z najwazniejszych przyktadéw atakéw na infrastrukture transpor-
towa w Polsce s3g przypadki atakéw na polskie linie kolejowe. Jak podaje portal
CRN.pl w styczniu roku 2025 na infrastrukture kolejowa w Polsce i Ukrainie przy-
puszczono ataki na systemy sprzedazy biletdw. Odnotowano az 100 min wejs¢
na systemy sprzedazy biletéw®3.

Jednak jednym z najbardziej zaawansowanych i oczywistych atakéw na in-
frastrukture kolejowa w Polsce byt incydent z 2023 roku. Wéweczas to doszto do
nieautoryzowanego zatrzymania ruchu pociggdw PKP. W tym przypadku zhako-
wania takze systemy komunikacyjne pracownikéw PKP, ktére wykorzystano do
nadania hymnu Rosji oraz przeméwienia Wtadimira Putina®®.

Ogodtem wedtug danych czestotliwos¢ atakdw cybernetycznych na polska ko-
lej w latach 2017-2022 zwiekszyta sie az 0 220 procent®.

Infrastruktura energetyczna i przemystowa
oraz jej rola w systemie bezpieczenstwa

Przemyst chemiczny i energetyka to kolejne istotne elementy systemu infra-
struktury krytycznej. Sg one istotne tak z punktu widzenia panistwa, jak i obywa-

13 K. Pastawski, Cyberataki na polskq kolej, https://crn.pl/aktualnosci/cyberataki-na-polska-kolej
[dostep: 28.09.2025].

14 Atak na kolei, Doszto do paralizu, w tle leciat rosyjski hymn, https://www.money.pl/gospo-
darka/atak-hakerow-na-polska-kolej-doszlo-do-paralizu-lecial-rosyjski-hymn-
6934685783530464a.html [dostep: 28.09.2025].

15 K. Pastawski, Cyberataki na polskq kolej.
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teli. Infrastruktura energetyczna jest istotna zaréwno dla przemystu, jak i dla
0s6b prywatnych.

Kluczowe elementy infrastruktury energetycznej
i przemystu chemicznego

Produkcja i konsumpcja energii w Polsce

Jednym z filaréw infrastruktury energetycznej jako takiej sg elektrownie.
W Polsce wsrdd zrédet energii elektrycznej dominujg elektrownie cieplne, zasi-
lane weglem. Najwieksza tego typu elektrownia znajduje sie w Betchatowie. Po-
mimo tego w Polsce ogdtem spada wskaznik produkcji energii elektrycznej z we-
gla. Wedtug danych na maj 2025 roku produkcja energii z wegla kamiennego spa-
dta 0 5,71%, z wegla brunatnego spadta za$ az o 14,98%. Jesli chodzi o spadki, to
nie ominety one takze elektrowni wodnych, ktére zanotowaty 9,42% spadku. Na-
tomiast elektrownie cieple wykorzystujgce gaz odnotowaty wzrost produkcji az
0 73,98%. W kwestii odnawialnych Zrédet energii elektrownie wiatrowe zwiekszyty
produkcje o 8,5%, natomiast produkcja energii z paneli fotowoltaicznych spadfa
z 2566 GWh, w maju 2024 roku, do 2476 GWh w maju 2025 r. Nalezy tu tez wspo-
mnie¢ o krajowym zuzyciu energii elektrycznej. W maju 2025 roku zuzycie energii
elektrycznej w Polsce wyniosto 13 223 GWh, polskie elektrownie wyprodukowaty
natomiast 12 862 GWh, w zwigzku z czym powstaty w ten sposéb deficyt zostat zre-
kompensowany importowang energig z zagranicy. Jesli chodzi o mix energetyczny,
ktéry odnotowano w maju 2025 r., w Polsce prezentuje sie on nastepujgco:
— energia z wegla kamiennego — 37,33%,
— energia z wegla brunatnego — 18,64%,
— energia z elektrowni wiatrowych — 13,01%,
— energia z gazu ziemnego — 9,96%,
— energia z elektrowni wodnych — 1,81%,
— pozostate alternatywne zrédta energii — 19,25%.

Siec przesytowa energii elektrycznej w Polsce

Poza samg produkcjg energii drugim kluczowym filarem infrastruktury ener-
getycznej jest sie¢ energetyczna, ktdra stuzy do dystrybucji wyprodukowanej
energii. Linie energetyczne w Polsce mozna podzieli¢ ze wzgledu na natezenie
napiecia. Napiecie rozni sie w poszczegolnych liniach przesytowych z powodu
odlegtosci, na jakg ma zostac przetransportowana energia. W Polsce wystepuja
nastepujgce warianty:

16 Produkcja energii elektrycznej w Polsce pazdziernik 2025 r., https://www.rynekelektryczny.pl/
produkcja-energii-elektrycznej-w-polsce/ [dostep: 12.08.2025].
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— Najwyzsze napiecie o wartosci od 220 KV do 400 KV, do przesytu na duze
odlegtosci,

— Woysokie napiecie o wartosci 110 KV, stuzy do przesytu energii na odlegtosci
nieprzekraczajgce kilkudziesieciu kilometréow,

— Srednie napiecie o wartosci od 10 KV do 30 KV, stuzy do przesytania energii
na skale lokalna.

Energia elektryczna wykorzystywana w Polsce jest wiec wysytana przy po-
mocy sieci o réznym natezeniu pragdu. W roku 2024 struktura polskiej sieci ener-
getycznej prezentowata sie w nastepujacy sposéb:

— 331 linii o tgcznej dtugosci 16601 km, w tej liczbie zawarto linie o napieciu
400KV (9416 km), ktérych mamy 140, oraz linie o napieciu 220 KV (7183 km),
ktorych liczba wynosi 171,

— 110 stacji najwyzszych napieg,

— podmorski kabel tgczacy Polske ze Szwecjg o dtugosci 254 km (Polska po-
siada 127 km) o napieciu wynoszgcym 450 KV.

Warto podkresli¢ ze nie ma wydajnych sposobéw magazynowana energii
elektrycznej, w zwigzku z czym produkcja energii w danej elektrowni musi wy-
nosi¢ tyle samo, ile zuzycie energii w danym momencie?’.

Wydobycie i przetworstwo ropy naftowej i gazu ziemnego w Polsce

Wiekszo$¢ ropy naftowej i gazu ziemnego pochodzi z importu, jednak na te-
rytorium Polski rdwniez istniejg obiekty wydobycia tych surowcow. Wedtug da-
nych Panstwowego Instytutu Geologicznego w roku 2024 ilo$¢ wydobywalnych
zt6z ropy w Polsce wyniosta 19 875,78 tys. ton. Jest to spadek w poréwnaniu do
roku poprzedniego o 761,71 tys. ton. Jesli zas chodzi o wydobycie ropy w Polsce,
to w roku 2024 wyniosto 766,25 tys. ton, co stanowi spadek w stosunku do roku
2023 0 27,63 tys. ton®,

W kwestiach zt6z gazu ziemnego nalezy zauwazy¢, ze ogoét zt6z gazu ziem-
nego w Polsce wyniést 152,64 mld m3. Oznacza to zmniejszenie sie ztdz
0 0,89 mld m3® w poréwnaniu z rokiem 2023. Wydobycie gazu hatomiast wynio-
sto 4 517,61 mln m3. Réwniez oznacza to spadek w stosunku do roku poprzed-
niego, jest to spadek 0 82,95 min m3%°,

W kwestiach przetwdérstwa tych surowcédw w Polsce sytuacja wyglada nieco
inaczej. W Polsce istniejg rafinerie ropy naftowej, natomiast gaz ziemny jest
sprowadzany do Polski przez Grupe Orlen oraz sktadowany i przesytany do po-
szczegdlnych odbiorcédw. W Il RP za przetwdrstwo ropy naftowej odpowiada

17 Informacje o systemie, https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elektroener-
getyczny/informacje-o-systemie [dostep: 12.08.2025].

18 Ropa naftowa, https://www.pgi.gov.pl/surowce/energetyczne/13935-ropa_naftowa.html
[dostep: 15.08.2025].

19 Gaz ziemny, https://www.pgi.gov.pl/surowce/energetyczne/gaz-ziemny.html [dostep: 15.08.
2025].
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Grupa Orlen. Jej aktywa to przede wszystkim 4 rafinerie na terytorium Polski
(Gdansk, Ptock, Trzebinia i Jedlicze), ponadto Orlen posiada takze dwie rafinerie
w Czechach i jedng w Republice Litwy. Jesli chodzi o wydajnos¢ tych aktywoéw
sytuacja na rok 2022 prezentowata sie nastepujaco:

— Rafineria ORLEN w Ptocku, osiggata wydajnos¢ na poziomie 16,3 min ton

w skali roku,

— Rafineria ORLEN w Gdansku, osiggata wydajno$é na poziomie 10,5 min ton

w skali roku
— Rafinerie w Trzebini i Jedlicze odpowiadajg za produkcje innych substancji,

takich jak: biokomponenty, parafiny hydrorafinowane czy bazy olejowe
— Pozostate 3 rafinerie wspdlnie byty w stanie produkowac 18,9 min ton ropy

rocznie.

Ogotem przetworstwo ropy naftowej w Grupie Orlen w roku 2022 wyniosto
37,1 min ton, co stanowi wzrost o 24% w poréwnaniu do roku poprzedniego.
Sprzedaz produktéw ropopochodnych w Polsce w 2022 roku wyniosta 18 101 tys.
ton, co stanowi przyrost w stosunku do roku poprzedniego, gdy sprzedaz ogélna
wyniosta 12 842 tys. ton%.

Jesli chodzi o sktadowanie gazu w Polsce to wedtug danych na rok 2021 na
terenie Polski PGNIG posiadata 7 sktadow gazu ziemnego. tgczna pojemnosé
tych magazynéw wynosita wéwczas 3,18 mld m3, podczas gdy zuzycie gazu
w Polsce wyniosto w tymze roku 21,3 mln m3 2,

Rurociagi naftowe i gazowe

W Polsce istnieje sie¢ rurociggdw zaréwno do transportu ropy naftowej, jak
i gazu ziemnego. Za sie¢ gazociggdw odpowiedzialna jest spotka Gaz-System.
Spotka ta zostata powotana do tej funkcji w 2010 roku. W roku 2018 natomiast
Gaz-System zostat wyznaczony do petnienia funkcji operatora systemu przesy-
towego az do roku 2068. W Polsce system przesytu gazu sktada sie z dwéch ko-
operujacych ze sobg podsystemoéw. S3 to:
— System Gazociggdw Tranzytowych;
— Krajowy System Przesytowy, w jego sktad wchodzg dwa systemy gazu ziem-

nego, czyli: wysokometanowy E oraz zaazotowany Lw.?

Struktura polskiej sieci przesytowej wedtug danych z korica 2024 roku liczyta
12 151 km gazociggéw. Do tego w jej sktad wchodzito wtedy 66 punktéow wej-
$cia, 891 punktéw wyijscia, 840 stacji gazowych, 14 ttoczni i 36 weztéw. Przy
uzyciu tej sieci udato sie przetransportowac 19,7 mld m? paliwa gazowego. Po-

20 Raport zintegrowany 2022, https://raportzintegrowany2022.orlen.pl/grupa-orlen/dzialalnosc-
operacyjna-w-2022-roku/segment-rafineria [dostep: 15.08.2025].

21 Magazyny gazu w Polsce zapetnione w 81 proc., https://www.cire.pl/artykuly/serwis-informa-
cyjny-cire-24/magazyny-gazu-zapelnione-w-polsce-w-81-proc-pgnig [dostep: 15.08.2025].

22 Krajowy System Przesytowy, https://www.gaz-system.pl/pl/system-przesylowy/infrastruktura-
przesylowa/krajowy-system-przesylowy.html [dostep: 12.08.2025].
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nadto w roku 2024 pojemnos$¢ czynna polskich sktadéw gazowych wynosita

3,33 mld m32,

Kwestia przesytu ropy naftowe] na terytorium Polski wyglagda nastepujgco:
podmiotem odpowiedzialnym za ropociagi na terytorium polskim jest spétka
PERN. Zarzadza ona trzema odcinkami rurociggdw na terytorium Polski, s3 to:
— Wschodni odcinek rosyjskiego rurociggu ,,Przyjazi”, rozpoczyna sie on przy

granicy biatoruskiej w Adamowie i ciggnie sie do Miszewa Strzatkowskiego

pod Ptockiem, gdzie znajduje sie baza surowcowa. Ropocigg ten ma przepu-
stowos¢ 50 min ton ropy naftowej w skali roku.

— Zachodni odcinek ropociagu ,,PrzyjazA” zaczynajacy sie w Miszewie Strzat-
kowskim i ciggnacy sie do niemieckiego Schwedt, gdzie znajduje sie park
zbiornikowy zaopatrujgcy dwie niemieckie rafinerie. Odcinek ten osigga
przepustowos¢ rzedu 27 min ton rocznie

— Rurocigg Pomorski, ktory tgczy Miszewo Strzatkowskie z bazg surowcowa
w Gdansku. Rurociag ten jest istotny z punktu widzenia dywersyfikacji Zrodet
dostaw ropy naftowej z zewnatrz. Potaczenie z portem w Gdansku umozliwia
dostawy ropy z réznych zrédet przy pomocy tankowcédw. Rurocigg Pomor-
ski osigga przepustowos¢ na poziomie 30 min ton ropy rocznie w kierunku
Gdansk—Ptock, w drugg strone przepustowos$¢ wynosi 27 min ton ropy
rocznie?..

We wspomnianym juz porcie gdanskim znajduje sie naftoport zarzadzany
przez PERN. Jest to istotny element w systemie transportu ropy naftowej w Pol-
sce. Umozliwia on rocznie przetadunek 40 milionéw ton ropy naftowej oraz
2 miliondw ton produktéw naftowych. Zaplecze magazynowe dla tego portu sta-
nowig: Baza Gdarisk oraz Terminal Naftowy w Gdarsku?>.

PERN odpowiada takze za magazynowanie ropy naftowej i produktéw ropo-
pochodnych na terenie Polski. Sie¢ sktaddw ropy na lezagcych do tej spotki na
obejmuje 4 lokalizacje na terytorium Polski, s3 to:

— Miszewo Strzatkowskie

— Adamowo

— Gdansk

— Terminal Naftowy w Gdansku.
tacznie we wszystkich tych miejscach moze by¢ sktadowane 4,1 min m? ropy

naftowej®.

2 |bidem.

4 Transport ropy naftowej, https://www.pern.pl/uslugi/ropa/transport-ropy-naftowej/ [dostep:
12.08.2025].

25 Przetadunek, https://www.pern.pl/uslugi/ropa/przeladunek/ [dostep: 12.08.2025].

26 Magazynowanie, https://www.pern.pl/uslugi/ropa/magazynowanie/ [dostep: 12.08.2025].

[N]
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Ataki na infrastrukture energetyczng

Podobnie jak w przypadku atakéw na infrastrukture transportowg, w przy-
padku zagrozen dla infrastruktury energetycznej gtéwna ich cze$¢ stanowig ataki
cybernetyczne.

Jednym z najswiezszych przyktaddw takich atakow jest atak na stacje uzdat-
niania wody w Szczytnie, do ktdrej doszto w maju 2025. Wedtug raportu korpo-
racji Microsoft Polska znalazta sie w gronie kilku panistw, ktére staty sie celem
atakéw rosyjskiej grupy hakerskiej Sandworm. W ramach ich operacji ,,BadPi-
lot”, do atakéw doszto nie tylko w Polsce, ale takze w takich panstwach, jak Au-
stralia, Egipt, Indie, a nawet, co zaskakujgce, Chiny. Ponadto raport Microsoftu
wspomina o tym, ze okoto 36% tych atakéw rosyjskich hakeréw wymierzonych
jest w cztonkdw Sojuszu Pétnocnoatlantyckiego?.

Cyberbezpieczenstwo w infrastrukturze krytycznej

Cyberzagrozenia stanowig powazne zagrozenie m. in. z uwagi na ich globalny
zasieg. Poprzez wykorzystanie luk w systemie infrastruktury krytycznej osoby
odpowiadajgce za atak mogg doprowadzi¢ do awarii tego systemu na wiekszym
terenie. Cyberataki mogg by¢ prowadzone z dowolnego miejsca na Swiecie,
przez co bardzo trudno jest wykry¢ sprawce.

Zespdt Reagowania na Incydenty Bezpieczennstwa Komputerowego (CSIRT
GOV) w raporcie dotyczacym stanu bezpieczenistwa cyberprzestrzeni Polski na
rok 2024 wymienia rodzaje atakéw, ktdre najczesciej identyfikowat, s3 to:

— ataki poprzez kampanie socjotechniczne (tgcznie 815 incydentow)
— ataki na dostepnos¢ ustug (DoS, DDoS)
— zagrozenia wynikajace z podatnosci wykorzystywanych ustug czy produktéw?®,

System ARAKIS GOV, ktdry odpowiada za alarmowanie o wystgpieniu zagro-
zen teleinformatycznych, w raporcie z 2024 wspomina o 5 446 734 alarmach
wygenerowanych, w tym 3 322 068 o statusie pilnym, czyli takich, ktére wyma-
gajg natychmiastowej reakcji administratorow. Jak podajg autorzy raportu, jest
to o ok. 30 milionéw wiecej wykrytych zagrozen niz w 2023 roku.

Analiza raportu wskazuje na wzrost liczby alarméw bezpieczeristwa w obrebie
podmiotdw nalezacych do infrastruktury krytycznej w poréwnaniu z 2023 rokiem.
Swiadczy to o rosnagcym zainteresowaniu cyberprzestepcoéw tym sektorem.

27 S, Majewski, Rosyjscy hakerzy atakujq polskie elektrownie i wodociqgi. Infrastruktura pod pre-
sjq, https://businessinsider.com.pl/wiadomosci/polska-rosyjskie-cyberataki-na-infrastrukture-
krytyczna-co-wiemy/9418q3g [dostep: 28.09.2025].

28 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 r., https://csirt.gov.pl/cer/publika-
cje/raporty-o-stanie-bezpi/983,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2024-
roku.html, [dostep: 15.08.2025].
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Srodki ochrony i systemy bezpieczeristwa informatycznego

Na bezpieczenstwo teleinformatyczne infrastruktury krytycznej sktadajg sie
rézne procedury majgce na celu minimalizacje ryzyka zaktécen funkcjonowania
w tym obszarze®.

W publikacji Rodzaje ochrony infrastruktury krytycznej autorstwa Marka Bar-
cia wymienione sg podsektory ochrony infrastruktury krytycznej, ktére zostaty
opisane ponizej.

Wspotpraca sektorowa

Poniewaz nie wszystkie podmioty infrastruktury krytycznej stanowiag wia-
snos¢ panstwa, odpowiedzialnos¢ w zakresie ochrony spoczywa réowniez na oso-
bach prywatnych, co skutkuje koniecznoscig wspétpracy miedzy sektorami pry-
watnymi a administracjg panstwowg w momencie wykrycia zagrozenia.

Plany awaryjne

W fazie planowania dziatant ochronnych gtéwng role odgrywa ocena ryzyka.
Jest to bardzo istotny etap, poniewaz w momencie wystgpienia zagrozenia
sprawne dziatanie wedtug wczesniej opracowanego planu bedzie skuteczniejsze
niz dziatania spontaniczne.

Bezpieczenstwo oprogramowania

Aby oprogramowanie zachowywato swojg skutecznos¢, nalezy pamietac
o jego aktualizowaniu i testowaniu w warunkach kontrolowanych. Istotng role
petnig tutaj audyty bezpieczenstwa wykonywane przez firmy zewnetrzne.

Kontrola dostepu

Gtéwnym celem stosowania kontroli dostepu jest zapewnienie wejscia tylko
osobom do tego uprawnionym, w mysl, ze im mniej oséb ma dostep, tym lepie;j.
Aby to osiggnaé, stosuje sie zapory sieciowe, tzw. firewalle, czy wewnetrzne
sieci, ktdre zapewniajg oddzielenie sieci obstugujgcej infrastrukture krytyczna.

Ochrona stacji roboczych

Dostep do sieci internetowej poprzez stacje robocze obstugujgce infrastruk-
ture krytyczng stanowi istotne zagrozenie cybernetyczne. Nieuwaznos¢ pracowni-
kow moze narazi¢ system na ataki ztosliwych oprogramowan, takich jak np. spy-
ware (oprogramowanie szpiegujgce), wirusy komputerowe czy konie trojanskie.

2 M. Bag, Rodzaje ochrony infrastruktury krytycznej, ,Rocznik Bezpieczerstwa Morskiego”

2021, R. 15, s. 1-15.
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Bezpieczenstwo sieci bezprzewodowych

Bezpieczenstwo sieci bezprzewodowych polega na zastosowaniu protoko-
téw szyfrowania, np. WPA (Wi-fi Protected Access), ktére zapewniajg wysoki po-
ziom ochrony sieci przed atakami hakerskimi. Takie szyfrowanie WPA, taczac
techniki generowania dynamicznych kluczy dostepu oraz uwierzytelniania i au-
toryzacji uzytkownikéw, skutecznie ogranicza ryzyko nieautoryzowanego do-
stepu do sieci infrastruktury krytycznej.

Monitoring zagrozen

Pomimo stosowanych zabezpieczern monitorowanie sieci jest niezbednym
elementem ochrony sieci teleinformatycznych. Nalezy zwraca¢ uwage na kazde
podejrzane naruszenie stosowanej ochrony cybernetycznej, co pozwoli na szyb-
kie reagowanie w momencie wystgpienia realnego zagrozenia.

Aby zapewni¢ ochrone obszarze cybernetycznym, stosuje sie oprogramowanie
stuzace do detekcji zagrozen sieciowych IDS. Powyzsze oprogramowanie wykrywa
préby nieautoryzowanego dostepu, a nastepnie alarmuje o nich administratora.

Przyktady atakow cybernetycznych na infrastrukture krytyczna
w Polsce

W marcu 2025 roku nastgpit atak hakerski na Polskg Agencje Kosmiczna.
Stuzby odpowiedzialne za cyberbezpieczeristwo wykryty nieuprawniony dostep
do sieci teleinformatycznej infrastruktury krytycznej. W odpowiedzi na atak za-
bezpieczono system, odfaczajac sie¢ POLSA od internetu. CSIRT NASK oraz MON
nadzorowaty dziatania zmierzajgce do przywrécenia prawidtowego funkcjono-
wania Polskiej Agencji Kosmiczne;.

Dzieki szybkiej reakcji stuzb atak zostat powstrzymany, a grozne konsekwen-
cje nie miaty miejsca. Gdyby jednak atak na te instytucje byt udany, mogtoby sie
to wigzad z ponizszymi potencjalnymi konsekwencjami:

— ujawnienie wrazliwych danych instytucji (w tym informacji o planach agencji)
— wyciek danych dotyczgcych miedzynarodowych agencji.

Podsumowanie i wnioski

W Polsce istnieje wiele podsystemdéw tworzgcych ogdlny system infrastruk-
tury krytycznej. Sg one kluczowe dla funkcjonowania panistwa, w zwigzku z czym
sg one réwniez dogodnym celem dla wszelkiego rodzaju atakow. Choé elementy
infrastruktury krytycznej wspétistniaty i wspotdziataty od zawsze, to w dobie re-
wolucji cybernetycznej wspoétzaleznos¢ miedzy poszczegdlnymi czesciami skta-
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dowymi wzrosta znaczgco. Sprawia to, ze jedng z najskuteczniejszych form ata-
kéw na infrastrukture krytyczng sg cyberataki, a ich odpieranie, co oznacza takze
rozwdj infrastruktury cybernetycznej, jest kluczowe w dzisiejszym Swiecie.
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Critical infrastructure in Poland and the threats of it —
selected examples

Summary

Critical infrastructure is a set of elements essential for the efficient functioning of the state,
both in times of peace and during crises. As a result, elements of critical infrastructure become
targets of attacks by criminals and foreign intelligence services as part of hybrid warfare. The war
in Ukraine also demonstrates that critical infrastructure is a significant target during armed con-
flict. One of the key responsibilities of the state in the area of critical infrastructure is the effective
management and protection of its components. This article presents selected elements of critical
infrastructure in Poland, primarily energy infrastructure, transport infrastructure, and cyber infra-
structure. It also discusses examples of attacks on critical infrastructure components and issues
related to their protection.

Keywords: critical infrastructure, transport infrastructure, energy infrastructure, cyber infra-
structure, national security.
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