UNIWERSYTET JANA DtUGOSZA W CZESTOCHOWIE

Res Politicae 2023, t. 15, s. 183-197

http://dx.doi.org/10.16926/rp.2023.15.10

Ryszard NIEDZWIECKI
https://orcid.org/0000-0003-1025-3602
Uniwersytet Jana Kochanowskiego w Kielcach

Bezpieczenstwo jako kryterium oceny
prawa do informacji

Streszczenie

Niniejszy artykut bazuje na zatozeniu, ze kluczowa role w ustalaniu priorytetéw miedzy bezpie-
czenstwem a dostepem do informaciji i jej rozpowszechnianiem odgrywaja prawo i etyka. W wiek-
szosci panstw, a z catg pewnoscig w kazdym panstwie demokratycznym, istniejg przepisy prawa
gwarantujace obywatelom dostep do informacji publicznej. Przepisy te uznajg znaczenie transpa-
rentnosci i przejrzystosci w dziataniach rzadu i instytucji publicznych.

Z drugiej strony, informacja ma ogromny wptyw na rézne obszary bezpieczenstwa, istnieje za-
tem potrzeba zarzgdzania informacja, jej ochrony i monitorowania.

Stowa kluczowe: bezpieczenstwo, informacja, prawo do informacji.

Naukowcy raptem zaczynaja rozumieé potege informacji jako przyczyny, ktéra moze
w istotny sposdb zmieniaé $wiatt,

Paul Davies

Wprowadzenie

Bezpieczenstwo i informacja tworzg na przestrzeni dziejow nieroztgczng,
aczkolwiek nie zawsze zgodng pare. Wspdtczesnie ten zwigzek jest coraz silniej-
szy, a jednoczesnie napotyka na coraz bardziej ztozone problemy. Z jednej strony
panstwowe i miedzynarodowe systemy bezpieczeristwa nie mogg sprawnie
funkcjonowac bez chronienia cennych zasobéw informacji przed nieuprawnio-
nym dostepem, z drugiej ludzie zamieszkujgcy globalng wioske majg prawo do-

1 P. Davies, Demon w maszynie, Krakdw 2020, s. 9.
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stepu do informacji i jej rozpowszechniania oraz coraz skuteczniej z tego prawa
korzystaja. Zatem zwigzek miedzy bezpieczeristwem a informacjg stanowi sub-
telny i ztozony balans miedzy dwiema waznymi wartosciami. Rdwnowaga mie-
dzy tymi wartosciami i potrzebami biezgcej polityki jest fundamentalna dla za-
chowania zdrowej i demokratycznej spotecznosci, ale trudna do osiggniecia.

Informacja a bezpieczenstwo

Informacja ma ogromng moc i wptyw na rézne aspekty funkcjonowania spo-
teczenstwa, gospodarki i polityki. W dzisiejszym swiecie fatwo dostepne i btyska-
wicznie rozpowszechniane informacje mogg wywieraé¢ wptyw na rézne procesy
i zjawiska zachodzgce w sferze bezpieczeristwa narodowego i miedzynarodo-
wego. Ujawnienie lub wyciek informacji wrazliwych, dotyczacych systeméw bez-
pieczenistwa, dziatan rzaddéw, polityki zagranicznej, operacji militarnych, infra-
struktury krytycznej, moze prowadzi¢ do powaznych negatywnych konsekwencji
w postaci destabilizacji instytucji panstwa. Wycieki informacji dyplomatycznych
majacych wptyw na stosunki miedzynarodowe i bezpieczeristwo miedzynaro-
dowe mogg prowadzi¢ do kryzyséw dyplomatycznych lub eskalacji konfliktow.
Manipulacja informacjami moze wptywaé na bezpieczeristwo spoteczne, two-
rzac napiecia, dezinformacje lub siejgc panike w spoteczenistwie. Nielegalne
ujawnienie kluczowych dla bezpieczenstwa gospodarczego informacji handlo-
wych, tajemnic przemystowych i danych ekonomicznych moze szkodzi¢ intere-
som gospodarki narodowej i przedsiebiorstw. W bezpieczeristwie cybernetycz-
nym (cyberbezpieczenstwie) informacja jest kluczowym aktywem, bowiem ataki
w cyberprzestrzeni opierajg sie na zdobywaniu informacji, w tym poufnych da-
nych, ktére moga by¢ wykorzystane w celach szantazu, kradziezy tozsamosci lub
naruszenia systemow infrastruktury krytycznej. Naukowcy i eksperci w dziedzi-
nie bezpieczenstwa stale badajg i analizujg wptyw informacji na bezpieczenstwo,
aby lepiej zrozumiec te zaleznosci i opracowac skuteczniejsze strategie zapobie-
gania zagrozeniom zwigzanym z informacjami.

Bezpieczenstwo i informacja jako wartosci

Nie ma statych, jednoznacznych odpowiedzi na pytanie, co jest wazniejsze:
prawo do informacji i jej rozpowszechniania czy bezpieczenstwo? W kazdej kon-
kretnej sytuacji priorytet moze zaleze¢ od kontekstu, celu i skali zagrozenia. Ist-
nieje kilka czynnikéw, ktére wptywaja na to, jakie wartosci mogg byé brane pod
uwage. Przede wszystkim wazny jest kontekst, bowiem kazda sytuacja jest inna,
a priorytety w zakresie bezpieczenstwa i informacji mogg sie zmienia¢. Na przy-
ktad w sytuacji kryzysowe] priorytetem moze by¢ zapewnienie bezpieczerstwa
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narodowego, podczas gdy w normalnych warunkach wiekszy nacisk moze by¢
ktadziony na prawo do informacji. Istotna jest rdwniez wartos¢ konkretnej infor-
macji i jakie sg potencjalne konsekwencje jej ujawnienia lub zatajenia. Niektére
informacje wazne dla bezpieczenstwa narodowego lub publicznego mogg wy-
magacd szczegblnej ochrony.

W przypadku prawa dostepu do informacji istniejg klauzule, ktére pozwalaja
na ograniczenie dostepu do niej w sytuacjach, gdy bezpieczeristwo narodowe
lub inne wazne interesy publiczne sg zagrozone. Te klauzule sg niezbedne, ale
zawsze wymagajg stosowania ostroznego i proporcjonalnego do zagrozen bez-
pieczenistwa. Niektére $rodowiska zawodowe, jak na przyktad dziennikarze,
majg swoje wiasne zasady etyczne, ktére odnoszg sie do zbierania, przechowy-
wania i publikowania informacji. Etyka dziennikarska wymaga uwzglednienia po-
tencjalnych skutkéw publikacji danej informacji, zwtaszcza jesli moze ona naru-
szy¢ bezpieczenstwo lub prywatnosé osdb. Dziennikarze starajg sie chronic zré-
dta, ktore dostarczajg im informacje, co niekiedy prowadzi do konfliktéw z pra-
wem lub interesami bezpieczenistwa.

W kazdej konkretnej sytuacji moze zosta¢ poddane ocenie co jest wazniej-
sze: prawo do ochrony informacji czy prawo do jej posiadania i rozpowszechnia-
nia? Zgodnie z Powszechng Deklaracjg Praw Cztowieka ONZ (z 1948), a w szcze-
golnosci jej artykutem 19. ,kazdy ma prawo do...poszukiwania, otrzymywania
i rozpowszechniania informacji i pogladow wszelkimi Srodkami i bez wzgledu na
granice”?. Jednakze w wydanej juz dwa lata pdzniej Europejskiej Konwencji
o Ochronie Praw Cztowieka i Podstawowych Wolnosci (z 1950 roku)® w art. 10.
uwzgledniono niezbedne w spoteczeristwie demokratycznym: ograniczenia, wa-
runki, wymogi i sankcje do powyzszego prawa. Uczyniono to z uwagi na potrzeby
panstw w zakresie zapobiegania ujawnieniu informacji poufnych. Mozna skon-
statowaé, ze obie konwencje oddajg w rece instytucji paiistw kompetencje
oceny w jakich okolicznosciach fundamentalne prawa cztowieka dotyczace réw-
niez wolnosci wypowiedzi i prawa do informacji, mogg zostac ograniczone. Ogra-
niczanie dostepu do informacji przez nadawanie im klauzuli tajnosci jest stan-
dardowg procedurg instytucji panstwowych i miedzynarodowych odpowiedzial-
nych za zapewnianie bezpieczenstwa.

Sytuacja, w ktérej panstwo, podmioty publiczne i prywatne korzystajg z moz-
liwosci ograniczania praw innych podmiotéw zbiorowych i indywidualnych do
informacji z uwagi na interes wtasny jest powszechnie akceptowana, jednakze
przyczyny i sposoby egzekwowania togo prawa mogg niekiedy budzi¢ watpliwo-
$ci zaréowno ze strony instytucji odpowiedzialnych za tworzenie i egzekwowanie

2 Powszechna Deklaracja Praw Cztowieka, wydana w Paryzu 10 XIl 1948 r. [zrédio: https://
isap.sejm.gov.pl/].

3 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzqdzona w Rzymie dnia
4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem
nr 2, [zrédto: https://isap.sejm.gov.pl/].
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przestrzegania obowigzujgcych norm prawnych, jak tez tych instytucji, ktére
majqa za zadanie monitorowanie przestrzegania prawa do informacji.

Przyktadem, ktory obrazuje problem ograniczania prawa do informacji moze
by¢ pandemia COVID-19. W poczatkowej fazie pandemii rzady wielu panstw za-
czety wprowadzad ograniczenia w dostepie do informacji. W tej sytuacji w marcu
2020 r. przewodniczgca Komisji Europejskiej Ursula von der Leyen wydata
oswiadczenie informujgce panistwa cztonkowskie Unii Europejskiej, ze Komisja
Europejska bedzie Scisle monitorowac stosowanie przez panstwa srodkéw nad-
zwyczajnych, sprawdzajgc w duchu wspodtpracy, czy nie sg one wprowadzane
kosztem wolnosci stowa. W sytuacji kryzysowej wywotanej przez pandemie Ko-
misja uznata za wazniejsze niz kiedykolwiek przeciwdziatanie dezinformacji oraz
zapewnienie swobody dziennikarzom, dostepu do informacji obywatelom*,

W kwietniu 2020 r. Rada Europy wystosowata do 47 panstw cztonkowskich
dokument informacyjny, w ktérym zwrécono uwage na ograniczanie prawa do
wyrazania opinii, w tym swobodnego i szybkiego przeptywu informacji®. W do-
kumencie zauwazono, ze w niektdrych krajach europejskich (bez wskazywania,
w ktérych) osobom rozpowszechniajgcym informacje niepozostajgce w petnej
zgodzie ze zrddtami oficjalnymi grozi kara wiezienia, a dostep do informacji
uznanych przez wtadze za fatszywe moze by¢ blokowany bez wyjasnien powo-
déw ograniczen®.

Wedtug Katarzyny Dunaj’ bezpieczeristwo jednostki jako warto$¢ uniwer-
salna od zarania dziejow ludzkosci byto zwigzane z procesami painstwowotwor-
czymi, a panstwo zgodnie z koncepcjag umowy spotecznej Thomasa Hobbesa®
moze ograniczy¢ ograniczaé niektdre wolnosci jednostek, aby zapewnic¢ porza-
dek i bezpieczenstwo. To podejscie jest widoczne w wielu wspétczesnych syste-
mach prawnych i konstytucjach, gdzie panstwo posiada uprawnienia do regulo-
wania i ograniczania niektérych praw jednostek w imie ochrony bezpieczenstwa
narodowego i spotecznego. Niejednokrotnie moze dochodzi¢ do kolizji wartosci,
jakimi sg wolnosci i prawa cztowieka i obywatela, ktére panistwo ma chronié,
z wartosciami takimi jak bezpieczenstwo i porzadek publiczny®. Z tej przyczyny
w demokratycznym panstwie prawnym istniejg odpowiednie mechanizmy w po-

4 Ograniczenia nie mogq naruszac zasad, Oswiadczenie przewodniczqcej Komisji Europejskiej Ur-
suli von der Leyen na temat Srodkéw nadzwyczajnych podjetych przez paristwa cztonkowskie,
Komisja Europejska Bruksela 31 marca 2020, https://poland.representation.ec.europa.eu/news/

5 Przestrzeganie praw cztowieka w dobie pandemii COVID-19. Stanowisko Rady Europy. Opraco-
wania tematyczne OT-684, Kancelaria Senatu, Warszawa 2020, s. 19.

6 |bidem, s. 21.

7M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczeristwo paristwa Zagadnienia prawne i ad-
ministracyjne, Olsztyn 2016, s. 17-18

8 T. Hobbes, Lewiatan, czyli materia, forma i wtadza parstwa koscielnego i Swieckiego, War-
szawa 2005, s. 353.

9 M. Karpiuk, Paristwo sprawne, skuteczne i przyjazne obywatelom, ,,Problemy Prawa i Admini-
stracji” 2011, nr1,s. 7.
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staci zasad prawa, tréjpodziatu wtadzy i niezaleznosci sagdownictwa, ktére maja
na celu ochrone przed nadmiernym ograniczaniem przez panstwo wolnosci czto-
wieka. Réwnowaga miedzy bezpieczeAstwem a wolnosciami jednostek jest
wspotczesnie jednym z kluczowych wyzwan stojgcych przed demokratycznymi
spoteczenstwami i mimo nieustannie podejmowanych préb réwnowazenia po-
trzeb bezpieczenstwa i prawa do informacji, otwarta pozostaje kwestia rozstrzy-
gniecia zakresu kompetencji instytucji demokratycznego panistwa oraz mnogo-
sci stuzb, uprawnionych do ingerencji w podstawowe wolnosci i prawa czto-
wieka®. Przy czym, ciggle zmienia sie podlegto$¢, organizacja oraz zakres prze-
kazywanych, a niekiedy dublujgcych sie kompetencji podmiotéw (stuzb) wtasci-
wych w sprawach bezpieczenstwa. W permanentnie zmieniajacych sie okolicz-
nosciach funkcjonowania poszczegdlnych stuzb trudno nie zgodzic sie z tezg, ze
taka sytuacja nie sprzyja zachowaniu standardéw bezpieczenstwa demokratycz-
nego parstwa prawnego®.

Zapewnianie bezpieczenstwa i prawa do informacji

Ciggtego rozwigzywania wymaga ztozony i wielowgtkowy problem wyraza-
jacy sie w pytaniu: w jaki sposdb oraz jakimi dopuszczalnymi srodkami pafstwo
moze i powinno zapewnia¢ swoim obywatelom bezpieczeristwo, nie naruszajac
przy tym nadrzednego, przynaleznego kazdemu cztowiekowi prawa do wolnosci
opinii i wypowiedzi oraz poszukiwania, otrzymywania i rozpowszechniania infor-
macji i pogladow wszelkimi srodkami i bez wzgledu na granice?

Od czasu, kiedy powstata Konwencja o Ochronie Praw Cztowieka w srodowi-
sku bezpieczenstwa zmienito sie prawie wszystko. Zasady pozostaty nie zmie-
nione, ale okolicznosci, w jakich obowigzujg sg dzi$ inne. Podobnie ochrona bez-
pieczenstwa obywateli rozumiana jako zbiér panstwowych gwarancji bezpie-
czenstwa jest wytworem epoki nowozytnej, w ktérej stopniowo umacniat sie in-
stytucjonalny system bezpieczenstwa, kreowany w celu utrzymania porzadku
miedzynarodowego i panstwowego. W tym wymiarze panstwo stato sie gwaran-
tem bezpieczenstwa ludzi, integralnosci terytorialnej, stabilnosci wtadzy, po-
rzadku publicznego.

Procesowi globalizacji towarzyszy erozja suwerennych panstw, a regulacja
i kontrola zastepujg lub uzupetniajg ochrone bezpieczenstwa. Rozwdj technolo-
gii komunikacyjnych i internetu przyczynit sie do zwiekszenia dostepu do infor-
macji. Globalizacja sprzyja wymianie informacji miedzy krajami i kulturami. To
moze pomagaé w zrozumieniu réznic kulturowych i politycznych oraz w promo-
waniu dialogu miedzy narodami. Ludzie na catym swiecie mogg teraz uzyskiwaé
informacje z réznych odlegtych geograficznie zrédet i komunikowad sie w bardzo

10 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, op. cit., s. 305.
11 |bidem, s. 306.
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krétkim czasie, bez wzgledu na granice naturalne stworzone przez przyrode oraz
polityczne i ideologiczne bedace dzietem ludzi. W kontekscie globalizacji nie-
ktére panstwa, jedne oficjalnie, a inne skrycie, wykorzystujg nowoczesne tech-
nologie do kontroli przeptywu informacji i monitorowania dziatan swoich oby-
wateli, co moze stanowi¢ realne zagrozenie dla praw cztowieka, w tym prawa do
informacji. Z drugiej strony, w zwigzku z globalizacjg wzrosto réwniez zaintere-
sowanie ochrong prywatnosci i danych osobowych. Wiele krajéw wprowadzito
przepisy dotyczgce ochrony danych, ktdre reguluja, jak informacje sg groma-
dzone, przetwarzane i udostepniane. Warto zaznaczy¢, ze proces globalizacji
wprowadza nowe wyzwania dla ochrony praw cztowieka i rGwnoczesnie stwarza
nowe mozliwosci w zakresie dostepu do informacji i komunikacji. Rzady i spote-
czenstwa muszg dazy¢ do zachowania réwnowagi miedzy potrzebg ochrony bez-
pieczenstwa narodowego a ochrong praw jednostek, w tym prawa do informacji
na skale miedzynarodowa. W kontekscie globalizacji kluczowa role w tym pro-
cesie odgrywajg miedzynarodowe standardy praw cztowieka i miedzynarodowa
wspotpraca.

Informacja a bezpieczenstwo

Sprébujmy spojrze¢ na problem roli i znaczenia informacji od strony bezpie-
czenstwa, albowiem to wtasnie bezpieczenstwo, mimo swojej wieloznacznosci,
jest nadal zrédtem tworzenia wielu zasad regulacyjnych w wymiarze globalnym,
panstwowym (narodowym) oraz indywidualnym. Jednoczesnie moze ono ozna-
czac: poczucie braku zagrozen, program polityczny, zrodto legitymizacji, nie-
zbedne sity materialne, stuzbe publiczng oraz dobro handlowe. Natomiast infor-
macja, jak to zauwazyt Tomasz Aleksandrowicz, stanowi strategiczny zaséb pani-
stwa, ktdry jest krytyczny dla jego funkcjonowania, dlatego powinna by¢ odpo-
wiednio chroniona®?. Zgodnie z projektem Doktryny Bezpieczeristwa Informacyj-
nego RP z 2016 r. bezpieczenistwo informacyjne jest transsektorowym obsza-
rem, a jednoczesnie procesem, ktérego celem jest zapewnienie bezpiecznego
funkcjonowania paristwa w przestrzeni informacyjnej.

Na catym swiecie byto juz wiele przyktadéw ograniczania prawa do informa-
cji z powodu interesdw bezpieczenstwa. Przytocze tylko kilka z nich w celu zasy-
gnalizowania przyczyn i skali tego zjawiska. Wielka Zapora Ogniowa (Great Fire-
wall*) jest systemem kontroli internetowej, ktéry jest uzywany w Chinach do

12 T.R. Aleksandrowicz, Bezpieczeristwo informacyjne parstwa, ,Studia Politologiczne” 2018,
vol. 49, s. 33-34.

13 Doktryna Bezpieczeristwa Informacyjnego RP (projekt), BBN, Warszawa 2015, s. 3.

14 The Great Firewall of China (GFW) — ,,termin uzywany do opisania kombinacji dziatan legisla-
cyjnych i technologii narzuconych przez chinski rzad w celu regulowania i kontrolowania inter-
netu w kraju. GFW jest uwazany za najbardziej wyrafinowany system cenzury na Swiecie i ma
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blokowania dostepu do wielu stron internetowych i tresci uwazanych przez rzad
chinski za niebezpieczne lub niepozadane. Jest to przyktad znacznego ogranicze-
nia dostepu do informacji w imie utrzymania kontroli i bezpieczenstwa. W Korei
Pétnocnej rzad scisle kontroluje dostep do informacji i medidw. Obywatele maja
ograniczony dostep do informacji z zewnatrz kraju, a tresci medialne s3 silnie
cenzurowane w celu utrzymania kontroli nad narracja’®. Po zamachach
z 11 wrzeénia 2001 roku Stany Zjednoczone przyjety Ustawe Patriotyczng (Pa-
triot Act'®), ktéra znaczaco rozszerzyta uprawnienia rzagdu w zakresie monitoro-
wania komunikacji i dostepu do informacji w celu zwalczania terroryzmu. To spo-
wodowato wiele kontrowersji zwigzanych z prywatnoscig i prawami obywateli.

Niektére panstwa pod pozorem zapewniania bezpieczenstwa jawnie naru-
szajg prawo obywateli do wolnosci i wypowiedzi. Przyktaddw, ktére obrazuja fa-
manie tego prawa jest wiele, ale przejawy tego zjawiska moze zobrazowac przy-
padek, ktéry ma miejsce w bliskim sasiedztwie Polski. W 2023 r. biatoruski sad
kierujgc sie wytycznymi politycznymi, skazat Andrzeja Poczobuta — znanego
dziennikarza i pasjonata historii — na 8 lat wiezienia za rzekome , wzniecanie nie-
nawisci” i ,,dziatalnos¢ terrorystyczng”. Postepowanie wiadz i sgdéw Biatorusi
spotkato sie z krytykg polskich instytucji, w tym Ministerstwa Spraw Zagranicz-
nych Rzeczypospolitej Polskiej, ktore potepiajac niesprawiedliwy, domaga sie
uwolnienia Andrzeja Poczobuta?’.

W wielu krajach istniejg przepisy, ktore zabraniajg publikacji informacji zwia-
zanych z tajnymi operacjami wojskowymi lub wywiadowczymi. Celem jest
ochrona bezpieczeristwa narodowego i zapobieganie ujawnieniu poufnych in-
formacji. W niektérych panstwach istniejg przepisy ograniczajgce rozpowszech-
nianie informacji na temat technologii podwdjnego zastosowania. Ograniczenia
te wywotujg wiele kontrowersji i nie sprzyjajg osiggnieciu rownowagi miedzy po-
trzeba zapewnienia bezpieczestwa narodowego a prawem obywateli do do-
stepu do informacji i wolnosci stowa. W tym kontekscie warto zwréci¢ uwage na
polityke informacyjng wtadz w Polsce podczas narastania kryzysu migracyjnego
na granicy z Biatorusig latem 2021 r. w zwigzku z dziataniami stuzb biatoruskich.

na celu uniemozliwienie obywatelom Chin dostepu do tresci uznanych za nieodpowiednie lub
szkodliwe dla bezpieczeristwa narodowego lub wartosci kulturowych kraju”. Zrédto: Website
Rating — https://www.websiterating.com/pl/vpn/glossary/what-is-great-firewall-china/ [do-
step: 15.04.2023].

15 Ppetny dostep do internetu w Korei Pétnocnej ma ograniczony krag wtadzy, spoteczeristwo ma
dostep wytacznie do krajowego internetu Kwangmyong. Zrédto: Raport North Korea Cyber Ac-
tivity, Recorded Future Insikt Group, https://go.recordedfuture.com/hubfs/reports/north-ko-
rea-activity.pdf, [dostep: 15.04.2023].

16 patriot Act, ,Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism (USA PATRIOT) Act of 2001”. Zrédto: https://www.fin-
cen.gov/resources/statutes-regulations/usa-patriot-act [dostep: 15.04.2023].

17 Os$wiadczenie MSZ w sprawie wyroku w procesie Andrzeja Poczobuta, Ministerstwo Spraw Za-
granicznych, https://www.gov.pl/web/dyplomacja.
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Liczba nielegalnych préb przekroczenia granicy wzrosta wowczas do ok. 3000
w miesigcu. W zwigzku z destabilizacjg sytuacji na granicy polsko-biatoruskiej
Rada Ministrow 31 sierpnia 2021 r. skierowafta do Prezydenta RP wniosek
o wprowadzenie stanu wyjatkowego na przygranicznych obszarach bedacych
czescig wojewddztw lubelskiego i podlaskiego. W rozporzadzeniu o wprowadze-
niu 30-dniowego stanu wyjgtkowego, obowigzujagcym od 2.09.2021 r., zawarto
zapis o ograniczeniu dostepu do informacji publicznej dotyczacej czynnosci pro-
wadzonych na obszarze objetym stanem wyjatkowym. W tym samym dniu Rada
Ministrow wydafta Rozporzadzenie w sprawie ograniczen wolnosci i praw
w zwigzku z wprowadzeniem stanu wyjatkowego®®. W rozporzgdzeniu RM réw-
niez znalazt sie zapis o ograniczeniu dostepu do informacji publicznej dotyczacej
czynnos$ci prowadzonych na obszarze objetym stanem wyjgtkowym?®®. Do
sprawy odniost sie Rzecznik Praw Obywatelskich, dostrzegajac Scisty zwigzek
ograniczenia prawa dostepu do informacji publicznej z wolno$cig stowa i wolno-
$cig medidw. Zauwazyt on, ze uniemozliwienie dziennikarzom dostepu do infor-
mac;ji o sytuacji w rejonie objetym stanem wyjgtkowym zwieksza ryzyko niekon-
trolowanego rozprzestrzeniania sie nieprawdziwych i niezweryfikowanych infor-
macji, co w efekcie moze prowadzi¢ do dodatkowego zagrozenia bezpieczen-
stwa i porzadku publicznego. Taka sytuacja w opinii Rzecznika moze budzi¢ wat-
pliwosci z punktu widzenia zasady proporcjonalnosci i prowadzi¢ do wyfaczenia
spod kontroli spotecznej dziatarh organdw publicznych i w konsekwencji do ob-
nizenia zaufania obywateli do paristwa?.

Warto zauwazy¢, ze zakres ograniczenn w dostepie do informacji z powodu
ochrony waznych intereséw bezpieczenstwa moze zaleze¢ od poziomu kultury
strategicznej elit politycznych sprawujacych wtadze w danym kraju. Elity poli-
tyczne powinny rozumieé, ze zfa polityka informacyjna w zakresie waznych pro-
bleméw bezpieczenstwa moze skutkowaé spadkiem zaufania spoteczenstwa do
instytucji paistwa i w konsekwencji prowadzi¢ do jego erozji.

Zaktadajac, ze informacja moze byc¢ bronig, warto wskaza¢, do jakich celow
moze by¢ ona wykorzystana:

— informacje mozna wykorzysta¢ do osiggniecia celow strategicznych, wpty-
wania na opinie publiczng, destabilizowania spofeczeristw czy atakowania
infrastruktury krytycznej;

— panistwa i podmioty niepanstwowe mogg wykorzystywaé dezinformacje
i propagande jako narzedzie walki hybrydowej do znieksztatcania faktow,

18 Rozporzadzenie Rady Ministrow z dnia 2 wrzesnia 2021 r. w sprawie ograniczen wolnoscii praw
w zwigzku z wprowadzeniem stanu wyjatkowego, Warszawa, dnia 2 wrzesnia 2021 r., poz. 1613.

19 Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 2 wrzesnia 2021 r. w sprawie wpro-
wadzenia stanu wyjatkowego na obszarze czesci wojewddztwa podlaskiego oraz czesci woje-
waodztwa lubelskiego, Dziennik Ustaw RP, Warszawa 2.09.2001, poz. 1216.

20 RPO ma watpliwosci ws. ograniczen pracy dziennikarzy oraz dostepu do informacji publicznej,
Biuletyn Informacji Publicznej RPO, https://bip.brpo.gov.pl/pl/content/.
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wprowadzania zametu, manipulowania opinig publiczng i osiggania celéw

politycznych;

— ataki cybernetyczne, polegajgce na kradziezy wrazliwych informacji zawiera-
jacych dane rzgdowe lub firmowe, mogg byé nastepnie wykorzystane do
szantazu lub celdw szpiegowskich albo tez zaktécac funkcjonowanie infra-
struktury krytycznej;

— zaawansowane technologie informacyjne takie jak sztuczna inteligencja i al-
gorytmy stuzgce do analizy wielkich zbioréw danych pozwalajg na przetwa-
rzanie ogromnych ilosci informacji w celu identyfikowania wzorcéw i pro-
gnozowania zachowan;

— pojedyncze osoby lub grupy moga wykorzystywac socjotechniki, czyli mani-
pulacje ludzmi, w celu uzyskania dostepu do informacji, moze to obejmowacd
inzynierie spoteczng, wykorzystywanie stabosci psychologicznych lub korzy-
stanie z zaufania;

— rzady mogg wykorzystywacé zaawansowane systemy sledzenia i inwigilacji do
zbierania informacji na temat obywateli, co moze naruszac¢ prywatnosc¢ i wol-
nos¢ jednostki.

Trwa niewypowiedziana powszechna wojna hybrydowa prowadzona przez
panstwa i podmioty niepanstwowe, ktdre wybierajg informacje jako bron, gdyz
albo nie majg wystarczajacej ilosci i jakosci tradycyjnego uzbrojenia, albo tez nie
moga czy nie chcg go uzywac. W przeciwienstwie do tradycyjnej wojny, wojna
hybrydowa nie polega na uzyciu konwencjonalnego uzbrojenia, takiego jak bron
palna czy wojskowe pojazdy jezdzace, latajace i ptywajgce. Zamiast tego skupia
sie na atakach w cyberprzestrzeni, dezinformacji, propagandzie i innego rodzaju
dziatan informacyjnych. Celem takich dziatan jest wywotanie chaosu i spadku za-
ufania do instytucji publicznych. Niektére podmioty (panstwowe i niepan-
stwowe) mogaq dziata¢ poza fizycznymi granicami panstw i jurysdykcjg prawa kra-
jowego i miedzynarodowego. Istotg wojen informacyjnych jest (podobnie jak
w kazdej innej wojnie) osiggniecie celéw politycznych, a w szczegdlnosci takich
jak: wptyw na wybory, destabilizacja spoteczenstw, szpiegostwo przemystowe
czy dezinformacja w celu osiggniecia przewagi geopolitycznej.

Wojny informacyjne polegajg na wykorzystaniu zaawansowanych technologii
komunikacyjnych, w tym komputerdw, internetu, medidow spotecznosciowych
oraz algorytméw do manipulowania informacjg i opiniami publicznymi. Jednym
Z wyzwan zwigzanym z wojnami hybrydowymi jest okreslenie odpowiedzialnosci
za ataki. Czesto trudno jest doktadnie ustali¢, kto jest odpowiedzialny za cyberatak
czy dezinformacje, co utrudnia podjecie dziatann odwetowych lub sankcje. Wojny
informacyjne stanowig istotne zagrozenie dla bezpieczeristwa narodowego i mie-
dzynarodowego, dlatego wiele krajéw i miedzynarodowych organizacji pracuje
nad strategiami i Srodkami obrony przed takimi atakami, a takze nad zwieksze-
niem odpornosci spoteczenstw na dezinformacje. Jest to takze temat licznych de-
bat i dyskusji dotyczgcych nowych wyzwan w dziedzinie bezpieczenstwa.
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Ataki informacyjne na systemy informatyczne panstwowe i niepanstwowe
mogg miec na celu kradziez wrazliwych informacji, destabilizacje dziatan, szpie-
gostwo przemystowe lub wprowadzenie zametu. Ataki mogg by¢ wykonywane
przy uzyciu zaawansowanych technologii (takich jak sztuczna inteligencja), ktore
pozwalajg na identyfikacje luk w zabezpieczeniach lub analize ogromnych ilosci
danych w celu osiggniecia celéw strategicznych. Do rozpowszechniania ztosli-
wego oprogramowania lub kampanii dezinformacyjnych czesto wykorzystywane
sg media spotecznosciowe. Niektdre panstwa prowadza inwigilacje i zbierajg in-
formacje na temat obywateli oraz innych panistw, co moze narusza¢ prywatnosé
i suwerennos¢ narodowa.

Manipulowanie informacja

Rzadziej poswiecamy nasza uwage kwestiom manipulowania informacja,
a jak tego dowodzg fakty, zjawisko manipulowania informacjg moze stanowic
istotne wyzwanie dla wszystkich podmiotéw funkcjonujacych w srodowisku bez-
pieczenstwa oraz implikuje potrzebe weryfikacji dotychczasowych norm i zasad
obowigzujgcych w polityce, relacjach miedzynarodowych i stosunkach spotecz-
nych w kontekscie prawa do informacji. Masowe wycieki informacji czesto wy-
woftuja konflikt potrzeby transparentnosci i dostepu do informacji z potrzeba
ochrony bezpieczeristwa narodowego, prywatnosci i innych waznych intereséw.
To prowadzi do debat na temat granic, ktdre nalezy wyznaczy¢ miedzy prawem
do informacji a ochrong innych wartosci.

Manipulowanie informacjg to istotne wyzwanie w kontekscie bezpieczen-
stwa, ktére moze dotyczyé zardwno podmiotédw panstwowych, jak i publicznych
oraz prywatnych. Jest zjawiskiem stanowigcym wyzwanie naszych czasdw.
Whptywa na rdzne aspekty funkcjonowania spoteczenstwa i bezpieczenstwa,
w tym na polityke, relacje miedzynarodowe, opinie publiczng i gospodarke.

Rozwdj technologii cyfrowych i mediéw spotecznosciowych umozliwia ma-
sowe wycieki informacji i sprawia, ze tradycyjne zrédta informacji, takie jak ga-
zety i telewizja, tracg monopol na kontrole nad przeptywem informacji. Erozja
tradycyjnych zrddet publikacji prowadzi do zmiany sposobdw, w jaki informacje
sg zbierane, rozpowszechniane i kontrolowane. Wreszcie masowe wycieki infor-
macji wywotujg debate nad etykg ujawniania informac;ji, konsekwencjami takich
dziatan i rolg informatoréw w spoteczenstwie. Manipulacja jest bagatelizowana,
gdyz nie zawsze prowadzi do wymiernych zniszczen. Jednakze historia konflik-
téw XX i XXI wieku zna liczne przypadki manipulacji informacjami w celu zastra-
szania, nekania, a nawet zabijania ludzi.

Dezinformacja, ktéra moze przyjmowac postac¢ kampanii, moze byé przyczyng
zametu i konfliktdw spotecznych, podwazaé zaufanie do instytucji, prowadzi¢ do
dezintegracji spoteczenstw, a takze wptywac na wyniki wybordw i procesy demo-
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kratyczne. Dezinformacja moze réwniez destabilizowa¢ rynki finansowe, wywotu-
jac panike lub fatszywg wycene aktywdéw. Manipulowanie informacjg moze takze
ksztattowad publiczne postrzeganie okreslonych wydarzen lub problemdéw oraz
podwazaé zaufanie do medidw i rzetelnych zrédet informacji, co ma wptyw na zdol-
nosc¢ spoteczenstwa do uzyskiwania wiarygodnych informacji. Wreszcie kampanie
dezinformacyjne mogg by¢ uzywane do osiggania celéw zwigzanych z bezpieczen-
stwem, takich jak: destabilizacja innych panstw, ostabienie sojuszy oraz podejmo-
wanie ztych decyzji politycznych przez rzady i organizacje miedzynarodowe.

Jednym z najbardziej znanych przyktadéw manipulacji informacjg, szczegdél-
nie w kontekscie kampanii dezinformacyjnych, jest oskarzenie o ingerencje Rosji
w wybory prezydenckie w USA w 2016 roku. Agencje wywiadowcze USA oskar-
zyty Rosje o proby wptywania na wyniki wybordw poprzez rozpowszechnianie
dezinformacji i dziatania w mediach spotecznosciowych?!. Przyktady wptywu na
wyniki wyboréw za pomocg dezinformacji mozna znalez¢ w wielu innych kra-
jach, w tym w Brazylii, Indiach, Francji. Kampanie dezinformacyjne i manipulacja
informacja byly i s3 nadal uzywane do ostabienia konkurencyjnych kandydatéw
i podwazenia proceséw demokratycznych. Kampanie dezinformacyjne moga by¢
rowniez kierowane przeciwko instytucjom panstwowym, rzgdom i innym orga-
nom. Poprzez rozpowszechnianie fatszywych informacji i teorii spiskowych, ma-
nipulatorzy staraja sie podwazy¢ zaufanie obywateli do tych instytucji. Skutkuje
to spadkiem zaufania do wtadzy, co moze prowadzi¢ do dezintegracji spoteczen-
stwa. Wprowadzajac dezinformacje i propagande, manipulatorzy mogg sprawig,
Ze opinia publiczna bedzie podzielona lub zdezorientowana, co wptywa na zdol-
nos$¢ spoteczenstwa do skonsolidowania sie wokét wspélnych celéw. Fatszywe
informacje lub dezinformacja sg wykorzystywane do wprowadzania w bfad wy-
borcéw lub dyskredytowania konkurencyjnych kandydatéw, co moze prowadzi¢
do spadku zaufania do proceséw demokratycznych i destabilizacji politycznej.
Dlatego manipulowanie informacjg w celu dezinformac;ji jest traktowane jako
powazne zagrozenie dla stabilnosci spoteczenstw. W tej sytuacji coraz wazniej-
sze staje sie promowanie krytycznego myslenia o jakosci informacji oraz rozwi-
janie odpornosci (rezyliencji) spoteczenstw na manipulacje informacja. Jest to
wyzwanie, ktére wymaga zaangazowania zaréwno ze strony rzagddw, jak i spote-
czenstwa obywatelskiego oraz sektora prywatnego.

Istnieje wiele inicjatyw i mechanizmow, ktére zostaty wprowadzone w réz-
nych krajach i na poziomie miedzynarodowym, aby zwalcza¢ manipulowanie in-
formacjg i chronic integralnos$¢ proceséw wyborczych. Organizacje zajmujgce sie
weryfikacjg faktéw (ang. fact-checking) monitorujg tresci publikowane w me-
diach i w Internecie oraz weryfikujg ich prawdziwos¢. Ich celem jest ujawnianie
fatszywych informacji i dezinformacji, co pomaga w dostepie do rzetelnych da-

21 A, Kruglashov, S. Shvydiuk, Hybrydowe zagrozenia dla demokracji. Wybrane przyktady ze-
wnetrznej ingerencji Rosji w wybory, ,Wschdd Europy. Studia Humanistyczno-Spoteczne” 2022,
t.8,nr2,s. 84.
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nych w sytuacjach, kiedy dezinformacja przestania prawde, a uzytkownicy me-
didw nie wiedza, komu ufaé. Podstawowgq zasadg fact-checkingu jest sprawdza-
nie faktéw i publikowanie oryginalnych raportéw sledczych opartych na dowo-
dach. W celu zwiekszania $wiadomosci w zakresie rozpoznawania dezinformacji
i fatszywych informacji oraz promowania krytycznego myslenia konieczna wy-
daje sie rdwniez edukacja medialna mtodziezy i dorostych, a zwtaszcza najstar-
szych, ,wychowanych” na tradycyjnych mediach.

Panstwa i organizacje miedzynarodowe podejmujg wspotprace w celu zapo-
biegania ingerencji zewnetrznej w wybory i zwalczania dezinformacji. Przyktadem
jest Europejski Plany Dziatan Wsparcia na Rzecz Demokracji?? (EDPA), ktdrego
wdrazanie przyczynito sie miedzy innymi do przyspieszenia dziatan majgcych na
celu wzmocnienie ochrony oséb, ktére angazujg sie w debate publiczna, przed
bezpodstawnymi lub stanowigcymi naduzycie postepowaniami sgdowymi?. Te
postepowania bedgce wynikiem ,strategicznych powddztw zmierzajgcych do sttu-
mienia debaty publiczne]” (ang. Strategic lawsuits against public participation —
SLAPP) najczesciej sg wytaczane przez podmioty ,silniejsze” przeciwko podmio-
tom ,,stabszym”, w celu uciszenia — uzasadnionej skadingd — krytyki. Warto pod-
kresli¢, ze walka z dezinformacjg jest procesem wieloaspektowym. Dziatania po-
dejmowane na tym polu czesto wymagajg wspétpracy wielu podmiotéw, w tym
rzaddéw, medidw, spoteczenstwa obywatelskiego i platform internetowych.

Kolizja wartosci

W kontekscie ochrony interesdw podmiotéw panstwowych czesto dochodzi
do kolizji miedzy wartosciami, jakimi dla spoteczeristwa obywatelskiego sg wol-
nosé i prawa cztowieka a potrzebg zapewnienia bezpieczenstwa i porzgdku pu-
blicznego. Ztozonos¢ sytuacji moga zobrazowac nastepujace przyktady konfliktu
omawianych wartosci:

— Interesy bezpieczenstwa a prywatnosc online: w miare, jak rozwija sie tech-
nologia cyfrowa, rzady starajg sie monitorowa¢ komunikacje online w celu
zapobiegania terroryzmowi i przestepczosci internetowej, jednak te dziata-
nia mogg naruszac¢ prywatnos$¢ uzytkownikéw internetu i podwazac ich
prawo do prywatnosci;

22 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego komitetu ekonomiczno-
spotecznego i Komitetu regiondw w sprawie Europejskiego Planu Dziatania na Rzecz Demokra-
¢ji, EUR-lex. Baza aktow prawnych Unii Europejskiej, Bruksela dnia 3.12.2020., https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0790 [dostep: 15.04.2023].

23 Proposal for a Directive of the European Parliament and of the Council on protecting persons who
engage in public participation from manifestly unfounded or abusive court proceedings (,Strategic
lawsuits against public participation”), EUR-lex. Baza aktéw prawnych Unii Europejskiej https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0177 [dostep: 15.04.2023].
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— Walka z terroryzmem a wolnosc¢ stowa: panstwa podejmujg dziatania w celu
zwalczania propagandy terrorystycznej i ekstremizmu online, jednak nie-
kiedy te dziatania mogg prowadzi¢ do przypadkdéw cenzury i ograniczania
wolnosci stowa;

— Kontrola granic a prawa uchodzcéw: w kontekscie kryzyséw migracyjnych
rzady muszg kontrolowac swoje granice, jednak to moze sta¢ w sprzecznosci
z miedzynarodowymi zobowigzaniami dotyczgcymi praw uchodzcéw i azylu;

— Ograniczenia w dostepie do informacji w sytuacjach kryzysowych: w czasie
kryzysow rzady mogg kontrolowaé przekazywanie informacji, aby zapobiec
panice spotecznej, jednak réwnoczesnie istnieje potrzeba przejrzystoscii do-
stepu do informacji publicznej, aby umozliwi¢ obywatelom podejmowanie
Swiadomych decyzji;

— Kwestie zdrowia publicznego a wolnos¢ jednostki: w przypadku pandemii lub
réznego rodzaju zagrozen zwigzanych z chorobami zwierzat i roslin, rzady
moga wprowadzac ograniczenia w przemieszczaniu sie i dziatalnosci gospo-
darczej w celu ochrony zdrowia publicznego, jednak te decyzje mogg ogra-
nicza¢ wolno$¢ jednostki i jej prawa gospodarcze.

Powyisze przyktady sygnalizujg konieczno$¢ dokonywania trudnych wyboréw
przez wtadze kazdego panstwa demokratycznego lub instytucje miedzynarodowe.
Niekiedy decyzje sg podejmowane w warunkach, kiedy potrzeba zapewnienia bez-
pieczenstwa ogodtowi koliduje z potrzebg ochrony wolnosci jednostki.

Podsumowanie

Koncepcja bezpieczeristwa realizowana przez pafnstwo moze wydawac sie
sprzeczna z prawem do swobodnej wypowiedzi oraz nieskrepowanego dostepu
do informacji. Nalezy jednak zauwazy¢, ze prawo do dostepu do informacji nie
jest absolutne i moze kolidowac z potrzebg ochrony innych wartosci, chociazby
takich jak: ochrona prywatnosci, ochrona praw autorskich i innych. Wazne jest
rowniez, aby panstwo dziatato w sposdb odpowiedzialny, gwarantujgc obywate-
lom pewnos¢, ze wszelkie ograniczania wolnosci stowa i dostepu do informacji
ze wzgledu na koniecznos¢ zapewnienia bezpieczenstwa sg zgodne z prawem
i proporcjonalne do potrzeby zapewnienia bezpieczenstwa.
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Security as a criterion for assessing the right to information

Summary

This article is based on the premise that law and ethics play a key role in prioritizing security
and access to and dissemination of information. In most countries, and certainly in every demo-
cratic state, there are laws guaranteeing citizens the right of access to public information. This law
recognizes the importance of transparency and transparency in the activities of government and
public institutions. On the other hand, information has a huge impact on various areas of security,
so there is a need to manage, protect and monitor information.
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