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Wspodtczesna aktywnosc¢ dezinformacyjna
Federacji Rosyjskiej i przyktady jej neutralizacji

Streszczenie

Dziatania dezinformacyjne sg nieodtacznym elementem prowadzonej przez Federacje Rosyj-
ska, a wczesniej Zwigzek Radziecki, walki informacyjno-psychologicznej (w postrzeganiu Rosjan
obrony informacyjnej) ze Swiatem Zachodu. Efektywne manipulowanie nastrojami spotecznymi
w Europie w pozadanym kierunku dla Moskwy przynosi korzysci dla catosci wytyczonych celéw
polityki zagranicznej panfistwa rosyjskiego. Pomimo wielu doswiadczerr wywiaddw i rzagdéw euro-
pejskich sprzed kilkudziesieciu lat nadal dezinformacja rosyjska — w zwigzku z pojawieniem sie no-
wych mozliwosci operacyjnych — jest skutecznym narzedziem. Autor koncentruje sie na charakte-
rystyce dziatan dezinformacyjnych prowadzonych przez Rosje w XXI wieku oraz metodach ich
zwalczania przez wybrane panstwa europejskie i organizacje miedzynarodowe.

Stowa kluczowe: dezinformacja, walka informacyjna, cyberprzestrzen, rosyjskie stuzby specjalne.

Wstep

Dezinformacja definiowana jest jako celowe wprowadzanie w btgd poprzez
zmanipulowanie prawdziwej informacji, bgdz tez systematyczne preparowanie
ktamliwych tresci sprzecznych z rzeczywistym stanem rzeczy. Za sukces powyz-
szych dziatan nalezy uznaé sytuacje, w ktdrej odbiorcy fatszywych tresci bedg
postrzegad je jako wiarygodne Zrédto informacji i podejmowac na ich podstawie
okreslone decyzje. W zaleznosci od charakteru realizowanych operacji dezinfor-
macyjnych celem adresatow mogg by¢: stuzby wywiadowcze, a tym samym wta-
dze danych parstw, wybrane grupy spoteczne, biznes, medial. W dobie spote-

1 T. Kacata, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa paristwa,

,Przeglad Prawa Konstytucyjnego” 2015, nr 2, s. 51.
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czenstwa informacyjnego ludzie nie sg zdolni zapanowa¢ nad chaosem informa-
cyjnym oraz przerostem tresci nad jakoscig, ale przede wszystkim ich autentycz-
noscig. W zwigzku z tym powstaje pole do masowego dezinformowania spote-
czenstw, a w szerszej perspektywie wptywania na ich poglady polityczne?. Rosja-
nie w tym zakresie czerpig swe doswiadczenia z osiggniec carskiej Ochrany oraz
bolszewickich, a potem sowieckich stuzb bezpieczenstwa. Kreml wykorzystywat
dezinformacje zaréwno do ttumienia buntéw przeciwko wiadzy w swym pan-
stwie, zwalczania wrogich grup politycznych, jak i prowadzenia gier wywiadow-
czych z zagranicznymi stuzbami®. W czasie zimnej wojny dezinformacja jawita sie
takze jako element toczonej przez ZSRR i USA rywalizacji ideologiczno-militarne;j:
Swiata komunistycznego z blokiem demokratycznym. Aktualnie wiekszo$¢ mo-
deli sprzed lat pozostaje wigzgca dla oficerow FSB, SWR badz GRU. Nie zmienity
sie rowniez priorytety w rosyjskiej aktywnosci dezinformacyjnej, do ktérych na-
lezy walka z szeroko rozumianym swiatem demokratycznym. Przede wszystkim
celem jest destabilizacja sytuacji w danych panstwach, zasianie atmosfery paniki
i niepewnosci, obnizenie wiarygodnosci osrodkédw witadzy. Dezinformacja pozo-
staje réwniez waznym obszarem konfrontacji ideologicznej Federacji Rosyjskiej
ze Stanami Zjednoczonymi, elementem pozamilitarnego starcia, ktérego polem
sg ludzkie umysty. Jednak zmienit sie charakter dziatan, dzieki powstaniu pigtego
teatru wojny zwanego cyberprzestrzenig®. Nastepcy oficeréw z tubianki réwnie
skutecznie wykorzystuja deficyt wiedzy spoteczenstw zachodnich na temat sytu-
acji w samej Rosji, ktérej obraz w Europie przez wiele lat byt oparty na mitach
i stereotypach. Jak stusznie wskazat chinski strateg Sun Tzu — bez prawdziwego po-
znania przeciwnika starcie z nim w dtuzszej perspektywie skazane jest na kleske®.

Charakterystyka rosyjskiej dezinformacji

Realizacja przez Federacje Rosyjskg kampanii dezinformacyjnych wymierzo-
nych nie tylko w wywiady danych panstw, lecz takze w wybrane spoteczeristwa
wynika z aspiracji Moskwy w kierunku odzyskania tytutu supermocarstwa.
W oparciu o tresci wszelkiego rodzaju doktryn dotyczacych bezpieczeristwa in-
formacyjnego Rosji wskazuje sie, iz osiggniecie celow polityki panstwa bez efek-
tywnego oddziatywania informacyjno-psychologicznego w XXI wieku nie jest

2 W. Lippman, Public opinion, New York 1961, s. 50.

3 A.Krzak, Afera ,MOCR-TRUST” 1921-1927, Warszawa 2020, s. 235.

4 Wykorzystywanie dezinformacji w ramach operacji informacyjnych w cyberprzestrzeni przy-
nosi znaczne efekty. Dzieki anonimowosci w Internecie autorzy fatszywych tresci mogg z tatwo-
$cig utajni¢ swa prawdziwa tozsamos¢. T. Summers, How the Russian government used disin-
formation and cyberwarfare in 2016 election an ethical hacker explains, ,The Conversation”,
https://theconversation.com/how-the-russian-government-used-disinformation-and-cyber-
warfare-in2016-election-an-ethical-hacker-explains-99989 [dostep: 25.11.2022].

5 S. Tzu, Sztuka wojny, Gliwice 2005, s. 26.
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mozliwe®. Przemiany nastgpity w rozpowszechnianiu dezinformacji — obok
prasy, kina, mediéw badz literatury pojawit sie nowy obszar cyberprzestrzeni
umozliwiajacy prowadzenia dziatari w wymiarze globalnym’. Z drugiej strony za-
grozenia informacyjne dotyczg rowniez obywateli rosyjskich narazonych na za-
chodnig (demokratyczng) inspiracje informacyjng, ktéra moze ingerowac w ich
nastroje badz tez sympatie polityczne, a tym samym zagrozi¢ kremlowskim dy-
gnitarzom®. W ujeciu zewnetrznym Rosjanie w ostatnich latach zaréwno wojne
w Czeczenii, interwencje wojskowg w Gruzji, jak i aneksje Krymu oficjalnie uza-
sadniali przestankami moralnymi, troskg o byt drugiego cztowieka czy tez walkg
z terroryzmem wymierzonym w bezpieczedstwo panstwa. W rzeczywistosci
Kreml za powyzszymi motywami skrywat swoje ambicje neoimperialne®.

W 2012 roku po latach marazmu nastgpit wzrost aktywnosci dezinformacyj-
nej Federacji Rosyjskiej w kontekscie zagranicznym. Po ponownym objeciu przez
Wiadimira Putina funkcji prezydenta na naradzie ze swymi dyplomatami oznaj-
mit on, ze obraz Rosji na arenie miedzynarodowej jest znieksztatcony. Wskazat
na potrzebe wiekszego wykorzystania potencjatu informacyjnego panstwa'®.
Priorytet wzmocnienia aktywnosci w przestrzeni informacyjnej zostat podtrzy-
many w Doktrynie Wojennej Federacji Rosyjskiej z 2014 roku®!. Najnowsza Stra-
tegia Bezpieczenistwa Narodowego Federacji Rosyjskiej z 2021 roku juz bezpo-
srednio uznaje obszar informacyjny za front dziatarh wojennych. Zgodnie z zato-

6 A. Legucka, Dezinformacja jako element wojny element wojny informacyjnej Federacji Rosyj-
skiej — zatozenia i efektywnos¢, ,,Sprawy Miedzynarodowe” 2020, nr 4, s. 161.

7 K. Liedel, P. Piasecka, T.R., Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warszawa
2012,s.17

8 VYkas3 MNpesnaeHTa Poccuitckoint depepaumm ot 5.12.2016 r. No 646 «O6 yTBep»aeHun [JoK-
TPUHbl MHbOPMaumoHHON 6e3onacHocTn Poccuitckont Pepepaumun», https://rg.ru/2016/
12/06/doktrina-infobezobasnost-sitedok.html [dostep: 26.11.2022].

9 Potrzebe odzyskania utraconych wptywow geopolitycznych Federacji Rosyjskiej na obszarze
postsowieckim dos¢ precyzyjnie formutujg powigzani z Kremlem Igor Panarin oraz Aleksander
Dugin. W ich percepcji Rosja z racji niekorzystnych rozstrzygnie¢ na mapie Europy po zakoncze-
niu zimnej wojny ma prawo do ingerencji w suwerennos¢ danych panstw bytego ZSRR. Zaréwno
Panarin, jak i Dugin obok klasycznych dziatan militarnych postulujg koniecznosé¢ uzyskania przez
Rosje przewagi informacyjno-psychologicznej. W znacznym stopniu chodzi o umiejetne stero-
wanie poszczegdlnymi grupami spotecznymi w oczekiwanym kierunku. Zabiegi te s3 wedtug
opinii powyzszych rosyjskich geopolitykdw komponentem rywalizacji polityczno-militarnej Sta-
néw Zjednoczonych i Rosji. K. Surowiec, Aleksander Dugin i jego poglqdy — Eurazja, geopolityka
a Polska, [w:] Polska—Rosja: polityka bezpieczeristwa Federacji Rosyjskiej. Kontynuacja zmiana,
red. M. Minkina, M. Kaszuba, Siedlce 2016, s. 144-145; L. Sykulski, Integracja polityczna Eurazji
we wspotczesnej rosyjskiej mysli geopolitycznej, [w:] Studia nad geopolitykqg XX wieku, red.
P. Eberhardt, Warszawa 2013, s. 352—-353.

10 M. Marek, Operacja Ukraina: kampanie dezinformacyjne, narracje, sposoby dziatania rosyjskich
oSrodkéw propagandowych przeciwko paristwu ukrairiskiemu w okresie 2013-2019, Warszawa
2020, s. 19.

11 BoeHHas fOKTpuHa Poccuiickol ®epepaumm (yTB. MpesungeHtom Poccuiickoit Pegepauum ot
25.12.2014r. Ne Np-2976), s. 4, https://www.mchs.gov.ru/dokumenty/2940 [dostep: 25.03.2022].
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zeniami powyzszego dokumentu strategicznego Moskwa jest obiektem wrogiej
kampanii dezinformacyjnej, ktéra oskarza Rosje o ingerencje w sprawy innych
narodéw i postepowanie o charakterze zbdjeckim. Wedtug twdrcow Strategii
z 2021 roku prowadzona kampania antyrosyjska fatszuje prawde historyczna
oraz tendencyjnie ocenia sytuacje spoteczno-polityczng w samej Rosji, dgzac do
jej destabilizacji*2. Zatem Kreml zobowigzany jest do zapewnienia obywatelom
ochrony przed zewnetrznym oddziatywaniem informacyjno-psychologicznym
poprzez m.in. promowanie narodowych technologii, a takze neutralizowania
wplywu zagranicznych oérodkéw informacyjnych®®. Ponadto Strategia ta postu-
luje zwiekszenie aktywnosci podmiotow panstwowych w cyberprzestrzeni oraz
koniecznos¢ rozwoju narzedzi umozliwiajgcych skuteczng realizacje zadan w ra-
mach walki informacyjnej. W zwigzku z powyzszym Rosjanie odmiennie inter-
pretujg panujace stosunki miedzynarodowe i pojawiajace sie wyzwania oraz
trendy spoteczne. W ich ocenie kultura, historia i tozsamo$¢é narodowa Federacji
Rosyjskiej jest zagrozona, co upowaznia jg do prowadzenia dziatan o charakterze
dezinformacyjnym (obronnym)4,

Podmiotami odpowiedzialnymi za prowadzenie powyzszych dziatan w wy-
miarze militarnym sg Ministerstwo Obrony Rosji, przy ktérym funkcjonuje Cen-
trum Informacji i Komunikacji Zagranicznej. Centrum posiada wspierane przez
wojskowy wywiad GRU komorki zaréwno na poziomie centralnym (Ministerstwo
Obrony, Sztab Generalny), terenowym (Zachodni Okreg Wojskowy, Dowddztwo
Floty Battyckiej), jak i taktycznym. Powyzsze elementy wchodzgce w sktad rosyj-
skiej wojskowej aktywnosci informacyjnej, w tym dezinformacyjnej, realizujg na
terytorium objetym przedsiewzieciami militarnymi operacje wptywu na miej-
scowg ludnosé poprzez mobilne drukarnie czy tez rozgtosnie radiowe. Zatem
tego typu dziatania sg $cisle powigzane z zamiarami i decyzjami polityczno-woj-
skowymi na najwyzszym szczeblu dowodzenia armig rosyjska®>.

12 YKkas Mpe3sungeHTa Poccuitckoin degepaumm o1 02.07.2021 Ne 400 «O CtpaTermm HauMoHanbHOM
BesonacHocT Poccuitickoit degepaunn», http://publication.pravo.gov.ru/Document/View/
0001202107030001?index=1&rangeSize=1 [dostep: 29.03.2022], s. 6-7.

13 Kreml obawia sie wptywu zachodnich technologii informacyjnych (m.in. Twitter, Facebook,
Youtube) na spoteczenstwo rosyjskie, poniewaz mogtoby to zagrozi¢ trwatosci tadu politycz-
nego zbudowanego po 1999 r. Oficjalnie powyzsze obawy sg uzasadniane ekspansjg liberalnych
ideatéw na Swiecie, ktdre sg sprzeczne z warto$ciami wyznawanymi przez narody wchodzace
w sktad Rosji. Wskazuje sie rowniez, ze polityka USA w wielu przypadkach byta Zzrédtem po-
wstawania radykalizmow, terroryzmu oraz konfliktéw etnicznych w stosunkach miedzynarodo-
wych. Stad potrzeba ochrony cywilizacji rosyjskiej przed prébami jej podwazenia, degradacji.
Ibidem, s. 20.

14 R. Biatoskdrski, Cyberprzestrzenny wymiar polityki bezpieczenstwa i obrony Federacji Rosyj-
skiej, [w:] Polska—Rosja. Polityka bezpieczeristwa Federacji Rosyjskiej — kontynuacja i zmiana,
red. M. Minkina, M. Kaszuba, Siedlce 2016, s. 43.

15 A. Bien-Kacata, T. Kacata, Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjal-
nych, ,,Studia Politologiczne” 2017, nr 43, s. 159.
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Natomiast w wymiarze cywilnym Rosjanie postugujg sie wypracowanymi od
lat metodami, ktére ulegaty przemianom w zwigzku z rozwojem techniki. W do-
bie spoteczenstwa informacyjnego powstat szereg podmiotdw medialnych i in-
ternetowych powigzanych z Kremlem. Jednym z nich jest zatozona 10 grudnia
2005 r. miedzynarodowa stacja telewizyjna Russia Today (RT). Twércami RT byli
czynni wowczas politycy rosyjscy: minister komunikacji Michait Lesin oraz rzecz-
nik prezydenta Putina Aleksiej Gromow. Wtascicielem stacji RT jest panstwowa
agencja informacyjna ,Rossija Siegodnia”, ktéra Zrédfa finansowania czerpie
bezposrednio z budzetu rosyjskiego. Ze wzgledu na charakter dziatalnosci RT na-
daje w pieciu jezykach: angielskim, hiszparskim, niemieckim, arabskim, rosyj-
skim. W celu podniesienia profesjonalizacji RT zatrudniano w niej bytych pra-
cownikdw cieszacych sie renoma medidw, takich jak BBC, CNN czy Fox News?®.

Kolejnym niezwykle istotnym obszarem dezinformacyjnej aktywnosci Rosjan
jest cyberprzestrzen. Wyrdzniajacg na tym polu dziatalnoscig charakteryzujg sie
przede wszystkim internetowa strona Sputnik oraz agencja informacyjna Ruptly
udostepniajgca materiaty wideo. Sputnik do lutego 2022 roku posiadat strony
w trzydziestu paristwach?’. Powyzsze podmioty medialne specjalizujg sie w pu-
blikacji tresci zgodnych badZz tez sprzyjajgcych oczekiwaniom Moskwy.
W zwigzku z tym moga byé takze kanatem rozsiewajgcym dezinformacje®,
Oprodcz przedstawionych powyzej przyktadéw rosyjskiej aktywnosci w mediach
i cyberprzestrzeni istnieje szereg stron internetowych oraz blogéw. Skierowane
sg one przede wszystkim do rozsianych na swiecie diaspor rosyjskich, w ktérych
Kreml dzieki tego typu posrednim srodkom moze ksztattowac wrogg wobec Za-
chodu polityke informacyjng oraz podgrzewac nastroje spoteczne w sytuacjach
kryzyséw politycznych badZ gospodarczych®.

Oddzielnym polem szerzenia dezinformacji pozostaje aktywnosé tzw. rosyj-
skich trolli?%, ktérzy w obliczu zmiany trenddw spotecznych i wzrostu popularno-

16 Kremlin-Funded Media: RT and Sputnik’s Role in Russia’s Disinformation and Propaganda Eco-
system, ,,Global Engagement Center Special Report”, January 2022, s. 11-12.

17 Po 24 lutego 2022 roku m.in. Unia Europejska podjeta bezprecedensowa decyzje o catkowitym
zablokowaniu dziatalnosci stron Sputnika, kanatow Ruptly oraz RT (dawniej Russia Today). Do
wdrozenia sankcji zobligowane zostaty podmioty poszczegdlnych panstw cztonkowskich odpo-
wiedzialne za nadzér nad rynkiem medialnym. Unijne sankcje pozostajg aktualne do czasu de-
eskalacji przez Rosje konfliktu na Ukrainie. W pdZniejszym czasie zastrzezenia do restrykcyjnych
dziatan UE zaczety formutowac holenderskie sSrodowiska dziennikarskie z powodu ograniczania
praw cztowieka — wolnosci stowa. RT i Sputnik oficjalnie zablokowane w UE. Za wdrozZenie sank-
¢ji odpowiedzialne kraje cztonkowskie, ,Cyberdefence 24”, https://cyberdefence24.pl/poli-
tyka-i-prawo/rt-i-sputnik-oficjalnie-zablokowane-w-ue-za-wdrozenie-sankcji-odpowiedzialne-
kraje-czlonkowskie [dostep: 27.11.2022].

18 Kremlin-Funded Media..., s. 22.

19 A, Krdl, Rosyjska wojna informacyjna w paristwach battyckich — zasoby i kierunki, [w:] Raport:
Dezinformacja w Europie Srodkowo-Wschodniej ,The Warsaw Institue Review” 2017, s. 57-58.

20 Rosjanie od lat s oskarzani o systemowe wspieranie dziatalnosci internetowych trolli i formo-
wanie wtasnych grup. Za rosyjskie trolle uznaje sie internautow prowadzgcych zadania zwia-
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$ci amerykanskich mediéw spotecznosciowych, takich jak Facebook czy Twitter,
prébuja manipulowaé nastrojami spotecznymi. Przedstawione powyzej plat-
formy wedtug ustalen m.in. Standéw Zjednoczonych byty intensywnie wykorzy-
stywane przez powigzane z rosyjskim wywiadem wojskowym grupy trolli?. Na
okres wzmozonej dziatalnosci wskazuje sie: wybory prezydenckie w USA, préby
secesji Katalonii w Hiszpanii, protesty zéttych kamizelek we Francji, pandemie
COVID-19. W przedstawionych przypadkach trolle prébowaty ingerowaé w zacho-
dzace procesy spoteczno-polityczne w kierunku pozgdanym przez Rosje, badz? tez
zgodnie z pogladami Gierasimowa kreowaé atmosfere anarchii i protestu??.

Wykorzystujgc m.in. dezinformacje, Rosjanie wyrazajg potrzebe odwrdcenia
biegu historii po upadku Zwigzku Radzieckiego. Pod postulatami ochrony praw
cztowieka, w szczegdlnosci ludnosci rosyjskojezycznej w panstwach postsowiec-
kich, przeprowadzono wiele operacji o charakterze militarnym, jak i réwniez sze-
reg kampanii wptywu na dane grupy spoteczne. Wartg wyrdznienia jest aneksja
Krymu ukazujaca, jak istotna w drodze ku osiggnieciu wytyczonych celéw poli-
tyczno-wojskowych jest przewaga psychologiczna. Kreml z uzyciem zaleznych
fundacji oraz przewagi kontrolowanych mediéw przez lata propagowat bliskie
wiezi Pétwyspu z Rosja.

W trakcie kryzysu politycznego na Ukrainie zwigzanego z ,,euromajdanem”?,
ludnos$¢ zamieszkujgca Krym otrzymywata informacje o nadchodzacej anarchii

zane z infekowaniem danej infosfery dezinformacja, propagowaniem pogladéw promoskiew-
skich oraz prowokowania innych internautéw do bezprzedmiotowej dyskusji, oczerniania wy-
branych oséb publicznych. Za inspiratora powstawania rosyjskich grup trolli uwaza sie Jewgie-
nija Prigozyna, tworce zbrojnego ramienia Kremla — Grupy Wagnera, dziatajagcej w wielu miej-
scach na sSwiecie. Zgodnie z ustaleniami Prigozyn powotat rowniez Fabryke Trolli dziatajaca
w Petersburgu oficjalnie jako Agencja Badan Internetowych. Fabryke podejrzewa sie miedzy
innymi o wptywanie na nastroje spoteczne w trakcie amerykanskiej kampanii wyborczej w 2016
roku. A. Legucka, op. cit., s. 174.

21 R, Diresta, S. Grossman, Potemkin Pages & Personas: Assessing GRU Online Operations, 2014—
2019, ,Stanford Internet Observatory Cyber Policy Center” Nov. 12, 2019, s. 92-93.

22 Szef Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej Walerij Gierasimow w styczniu 2013
roku wygtosit na Akademii Wojsk Naukowych w Moskwie wyktad poswiecony prognozie przy-
sztych wojen i stosunkédw miedzynarodowych. Gierasimow uznat woéwczas, iz szczegdlng role
w dziataniach destabilizacyjnych odegrajg réznego rodzaju formy ,protestu”, czyli wykorzysta-
nie mniejszosci etnicznych, religijnych i przejawéw niezadowolenia spotecznego w panstwie
bedacym przedmiotem zainteresowania Rosji. W pdZzniejszym czasie Rosjanie wielokrotnie pro-
bowali przeku¢ poglady Gierasimowa w dziatania praktyczne, m.in. w Europie czy USA, przy
wykorzystaniu technik dezinformacyjnych i propagandowych. M. Wojnowski, Koncepcja
,wojny nowej generacji” w ujeciu strategéw Sztabu Generalnego Sit Zbrojnych Federacji Rosyj-
skiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 13, s. 22—-23.

23 Kryzys spoteczno-polityczny na Ukrainie, ktory wybucht w listopadzie 2013 roku w zwigzku
z decyzjg prezydenta Wiktora Janukowycza o kolejnym odroczeniu podpisania umowy stowa-
rzyszeniowej z Unig Europejska. Wolta gtowy panstwa spotkata sie z dezaprobatg spoteczng,
a proby spacyfikowania protestow zaostrzyty spor na linii wtadza—spoteczenstwo. Ostatecznie
,euromajdan” stat sie poczatkiem przemian politycznych na Ukrainie, ktére z niezadowoleniem
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w Kijowie oraz prébach przejecia wtadzy przez grupy nacjonalistyczne o charak-
terze przestepczym czy tez nazistowskim. Ponadto krymskich Tataréw okreslano
jako element zagrazajacy bezpieczeristwu Potwyspu?®. Dalszy bieg wydarzer po-
kazat znaczng przewage informacyjng Rosji. Nikt ze strony ukraifskiej ani za-
chodniej nie przeciwstawit sie skutecznie zaréwno referendum zorganizowa-
nemu na Krymie, obecnosci tam tzw. ,zielonych ludzikéw”?, jak i koicowemu
elementowi operacji, jakim byto zajecie Pétwyspu Krymskiego przez Federacje
Rosyjska. Zgodnie z pogladami generata Gierasimowa?®, przygotowano grunt
psychologiczny, wykorzystujgc sprzyjajacg ludnosé rosyjskojezyczng do przejecia
powyzszego terytorium. Aneksja odbyta sie bezkrwawo z racji stabego morale
w armii ukrainskiej oraz niskiej skutecznosci Stuzby Bezpieczenstwa Ukrainy,
a takze pasywnej reakcji tamtejszej ludnosci na dziejace sie wydarzenia. Rosyj-
skie srodki wojskowe nie zostaty wykorzystane w zadnych dziataniach bojo-
wych?’. Operacja w Donbasie w wymiarze informacyjnym nie przyniosta juz
podobnych sukceséw, podobnie jak préoby wptywania na ukrainskie procesy
wyborcze?.

Odmienny charakter przyjeta kampania dezinformacyjna prowadzona przez
Rosje przeciwko Ukrainie po katastrofie boeinga malezyjskich linii lotniczych na
terytorium wschodniej Ukrainy. Do tragedii doszto 17 lipca 2014 roku w czesci
obwodu donieckiego bedacego pod kontrolg separatystdw, we wsi Hrabowe. Na
pokfadzie samolotu znajdowato sie 298 osdb, a maszyna zostata zestrzelona
z wykorzystaniem rosyjskiego zestawu rakietowego BUK w trakcie przelotu nad
ukrainska strefg powietrzng. Wszyscy pasazerowie cywilnego lotu zgineli, w tym

przyjeta Moskwa. P. Mréwka, Euromajdan, ktory nikogo nie obchodzi, ,Histmag”, https://hist-
mag.org/Majdan-ktory-nikogo-nie-obchodzi-9104 [dostep: 25.11.2022].

24 M. Marek, op. cit., s. 30.

25 Rosyjscy zotnierze bez dystynkcji panstwowych, ktérzy wedtug oceny zachodnich wojskowych
i ekspertow przebywali na Pétwyspie Krymskim oraz pézniej we wschodniej Ukrainie. M. Po-
krzywinska, ,Zielone ludziki” w polityce zagranicznej Federacji Rosyjskiej w drugiej dekadzie XX|
wieku, ,,Acta Politica Polonica” 2019, nr 2, s. 48.

26 W ocenie Gierasimowa uzyskanie przewagi w wymiarze psychologiczno-informacyjnym bedzie
decydowato o scenariuszach rozwoju sytuacji konfliktowych pomiedzy pafistwami, B. lepacu-
MOB, LieHHOCcmb HayKu 8 npedsudeHuu, ,BoeHHO-NPOMbILLIEHHbIN Kypbep” 2013, http://www.
vpk-news.ru/articles/14632 [dostep: 25.11.2022].

27 ). Bérzins, Russia’s New Generation Warfare in Ukraine: Implications for Latvian Defense Policy,
,Center for Security and Strategic Research” 2014, s. 4.

28 Poglady oraz plany Dugina czy tez Panarina dotyczace znaczenia terytorium Ukrainy w odbu-
dowie mocarstwowosci rosyjskiej podczas konfliktu w 2014 roku nie uzyskaty rzeczywistej rea-
lizacji. W planach minimum wspomina sie o potudniowo-wschodnich ziemiach ukrainskich, jed-
nak ten cel rowniez nie zostat osiggniety. Rosyjskie operacje informacyjne czy tez operacje de-
stabilizacji sytuacji w miastach we wschodniej Ukrainie (m.in. Charkéw, Odessa, Cherson) nie
zostaty przeprowadzone tak skutecznie, jak w przypadku Pétwyspu Krymskiego. M. Wojnowski,
Terroryzm w stuzbie geopolityki. Konflikt rosyjsko-ukrairiski jako przyktad realizacji doktryny
geopolitycznej Aleksandra Dugina i koncepcji ,wojny buntowniczej” Jewgienija Messnera,
,Przeglad Bezpieczenstwa Wewnetrznego” 2014, nr 11, s. 63-64.
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znaczng cze$é stanowili obywatele Holandii®®. Rosja od poczatku za katastrofe
zaczeta obwiniaé¢ Ukraincow. Wykorzystujac przestrzen informacyjng, aktyw-
nos¢ trolli, rozsiewano sprzeczne teorie spiskowe, manipulowano kontekstem
fotografii z miejsca zdarzenia oraz podejrzewano Ukraine o prowokacyjne ze-
strzelenie samolotu w celu oskarzenia Moskwy. Zabiegi te, obok skompromito-
wania Ukrainy, w dalszej przysztosci miaty podwazy¢ wiarygodnos¢ miedzynaro-
dowego $ledztwa prowadzonego pod egidg Holendrow.

Aneksja Krymu przez Federacje Rosyjska i pdziniejszy konflikt militarny
z Ukraing byty wydarzeniami przetomowymi dla Zachodu w zakresie walki z dez-
informacja. Pierwsze skrzypce zaczety odgrywad panstwie battyckie z racji obec-
nosci na swym terytorium diaspory rosyjskojezycznej. Jak pokazat casus Krymu,
umiejetne wykorzystywanie przez Rosje uwarunkowan etnicznych umozliwito jej
bezposrednig ingerencje w integralnos¢ terytorialng Ukrainy bez koniecznosci
zaangazowania sit wojskowych czy tez ttumienia buntéw spotecznych na zaje-
tych ziemiach. Rosyjska narracja dotyczaca Pétwyspu Krymskiego i sytuacji na
Ukrainie trafiata réwniez do infosfery zachodniej przy pomocy wspominanych
wyzej zaleznych medidw, stron internetowych, grup trolli3Z.

Zwalczanie dezinformacji na przyktadach wybranych panistw

Jednym z przyktaddw zwalczania dezinformacji sg Battowie walczacy z rosyj-
ska maching dezinformacji dziatajgcg na ich terytorium, a w szczegdlnosci po-
wigzanymi z Kremlem $rodkami masowego przekazu. Wobec stacji telewizyj-
nych i radiowych rozpowszechniajgcych stronnicze tresci stosowano narzedzia
w postaci grzywien badz tez zawieszania ich dziatalnosci®?. Estonia, ktéra do-

2 Malaysia Airlines plane crashes on Ukraine Russia border live, ,The Daily Telegraph”,
https://web.archive.org/web/20140718001608/http://www.telegraph.co.uk/news/world-
news/europe/ukraine/10974050/Malaysia-Airlines-plane-crashes-on-Ukraine-Russia-border-
live.html [dostep: 27.11.2022].

30 Natemat katastrofy boeinga powstato wiele teorii spiskowych majgcych odsungc oskarzenia wobec
Rosjan. Przyktadowo wskazywano, ze na poktadzie maszyny znajdowali sie lekarze mogacy wynalez¢
lekarstwo na chorobe HIV. Propagowano réowniez wersje, iz prawdziwym celem Ukraincow byt sa-
molot Wiadimira Putina, a zestrzelenie malezyjskiej maszyny byto przypadkowe. Z. Modrzejewski,
Dezinformacja w stuzbie stuzbie walki informacyjnej, [w:] Bezpieczeristwo informacyjne w dobie post-
prawdy, red. W.T. Grabowski, M. Lakomy, K. Oswiecimski, Krakdéw 2018, s. 110-111.

31 Russia Today dzieki posiadanym aktywom na Zachodzie stata sie skutecznym narzedziem roz-
powszechniania kremlowskiej wizji wydarzen dotyczacych zajecia Potwyspu Krymskiego oraz
sytuacji na Ukrainie i pdzniejszych wydarzen w Donbasie. Russia Today: ,,Medialny pas transmi-
syjny Kremla” i ,,éwiczona od lat propaganda podana w sosie strawnym dla Zachodu”, ,Na Te-
mat”  https://natemat.pl/93813,russia-today-medialny-pas-transmisyjny-kremla-i-cwiczona-
odlatpropaganda-podana-w-sosie-strawnym-dla-zachodu [dostep: 27.11.2022].

32 A.W. Sarlo, Fighting Disinformation in the Baltic States, ,Baltic Bulletin”, 2017, https://www.
fpri.org/article/2017/07/fighting-disinformation-baltic-states/ [dostep: 25.11.2022].
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Swiadczyta juz w przesztosci zintensyfikowanych dziatan dezinformacyjnych ze
strony powigzanych z Rosjg internautdw, uruchomita w 2015 roku rosyjskoje-
zyczng stacje ETV+. Celem powstania kanatu byto zapewnienie ludnosci rosyj-
skojezycznej dostepu do innych zrédet informacyjnych niz telewizje bedace pod
kontrolg Kremla®. Finlandia walce z rosyjskimi tezami dezinformacyjnymi juz
w 2015 roku nadata charakter ogélnonarodowy. Obok wyspecjalizowanych pio-
néw w ramach rzadu dziatajgcych w tym zakresie, duzg wage przywigzuje sie
pobudzaniu $wiadomosci catego spoteczenstwa firiskiego*.

Niezwykle istotna jest rola battyckiego srodowiska dziennikarskiego, ktére
zajmuje sie nie tylko ujawnianiem ktamliwych tresci, lecz réwniez organizuje
w swym gronie szkolenia zwiekszajgce kompetencje i doswiadczenia w neutrali-
zacji rosyjskiej dezinformacji. Ponadto realizowane sg projekty skierowane do
obywateli w formie otwartych seminariéw dotyczacych tematyki zagrozen w na-
rodowej przestrzeni informacyjnej®®.

Interesujgcym jest podejscie do walki z dezinformacja Litwindw. Obok od-
dolnych inicjatyw obywatelskich w postaci np. litewskich elféw3® funkcjonuja
piony strategicznej komunikacji w ramach administracji rzgdowej: Ministerstwa
Spraw Zagranicznych, Ministerstwa Obrony i Litewskich Sit Zbrojnych (LAF — Mi-
litary StratCom Division LMSD). Dziatalnos¢ LMSD koncentruje sie na analizie
srodowiska informacyjnego, zapewnienia spdjnosci informacyjnej wojska, neu-
tralizacji potencjalnych zagrozen w krajowej przestrzeni informacyjnej (w tym
dezinformacji), organizacji szkolen dla spoteczenistwa. Co warte podkreslenia, do
zadan departamentéw wchodzgcych w sktad LMSD nalezy réwniez opracowy-
wanie scenariuszy wyprzedzajgcych operacji o charakterze informacyjno-psy-
chologicznym. Tym samym Litwini w ramach sit zbrojnych budujg zdolnosci do
skutecznego odpierania kampanii dezinformacyjnych®.

Podobne przedsiewziecia zwigzane z przeciwdziataniem rosyjskiej dezinfor-
macji prowadzg Czechy. W 2017 roku powotfano Centrum Przeciwko Terrory-
zmowi i Zagrozeniom Hybrydowym (CTHT), ktérego powstanie byto poktosiem

33 |bidem.

34 H. Koponen, Finland remains resistant to ‘fake news” disinformation, ,International Press In-
stitute”, https://ipi.media/finland-remains-resistant-to-fake-news-disinformation/ [dostep:
25.11.2022].

35 A, Krdl, op. cit., s. 51-52.

36 Grupy niepowigzanych Scisle ze soba litewskich internautéw zwalczajgcych dezinformacje
w cyberprzestrzeni. Dziatalnos$¢ elféw charakteryzuje sie zgtaszaniem witascicielom badz tez
moderatorom platform spotecznosciowych kont uzytkownikéw kolportujacych rosyjska dezin-
formacje, w tym fake newsy. Elfy zajmuja sie takze prostowaniem znieksztatconych informacji.
Co istotne nie ujawniajga swej prawdziwej tozsamosci, a liczba aktywnych cztonkéow grup jest
trudna do identyfikacji z powodu ich anonimowej aktywnosci. L. Abend, Meet the Lithuanian
‘Elves’ Fighting Russian Disinformation, , Time”, https://time.com/6155060/lithuania-russia-
fightingdisinformation-ukraine/ [dostep: 25.11.2022].

37 L. Idzelis, Leveraging StratCom: The Importance of Strategic Communications and how it is im-
plemented in the Lithuanian Armed Forces, ,Special Warfare” 2019, no. 3, s. 41-43.
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Audytu Bezpieczenstwa Narodowego. W dokumencie tym wskazano dezinfor-
macje — obok terroryzmu — jako kluczowe zagrozenie dla bezpieczeristwa we-
wnetrznego Republiki Czeskiej. CTHT wchodzi w sktad Ministerstwa Spraw We-
wnetrznych i petni role konsultacyjno-doradczg dla catego rzadu, opracowujac
zalecenia m.in. do zwalczania rosyjskiej dezinformacji. Czesi, odmiennie niz pan-
stwa battyckie, stawiajg przede wszystkim nacisk na ksztattowanie umiejetnosci
krytycznej analizy zdobytych informacji przez mtodziez. W opracowanie specja-
listycznych programéw edukacyjnych sg zaangazowane: think tanki, organizacje
naukowe oraz Uniwersytety Masaryka i Karola®.

Wspomniane doswiadczenia uswiadomity Battom, iz walka z rosyjska dezin-
formacjg musi przyjac¢ charakter miedzynarodowy z racji globalnej specyfiki cy-
berprzestrzeni. Dzieki miedzy innymi ich postulatom w ramach Paktu Pétnocno-
atlantyckiego powstato Centrum Eksperckie (NATO StratCom CoE*) z siedzibg
w Rydze. Zaciesnianie kooperacji miedzy panstwami natowskimi ma przede
wszystkim stuzy¢ wymianie doswiadczen i informacji, budowaniu zaufania oraz
odpornosci wobec rosyjskich przedsiewzieé. StratCom prowadzi réwniez éwicze-
nia symulacyjne majgce wzmocnié¢ kompetencje i metody walki NATO z zagroze-
niami o charakterze informacyjnym?®.

W zwigzku z powyzszym neutralizacja rosyjskiej dezinformacji z perspektywy
Czechow i Battéw koncentruje sie na podnoszeniu spotecznej Swiadomosci, wy-
rzekaniu sie bezposredniej cenzury Internetu bgdz medidw. Wyrdzniajaca ak-
tywnos¢ prezentujg Litwini, ktérzy budujg zdolnosci do starcia z Rosjg na polu
informacyjnym poprzez wtasne operacje informacyjno-psychologiczne.

Walka z dezinformacjg w pozostatych panstwach europejskich opiera sie
przede wszystkim na aktywnosci w cyberprzestrzeni, zagrozonej obecnoscig tro-
Ili powigzanych z Kremlem. Unia Europejska jest kolejnym obiektem zaintereso-
wania Federacji Rosyjskiej. Moskwa uznaje zaciesnianie integracji europejskiej
za zagrozenie, ktdremu mozna przeciwdziata¢ np. poprzez ingerencje w procesy
demokratyczne oraz manipulowanie poglagdami wybranych grup spotecznych.
Ich dziatalnos¢ ulega intensyfikacji w momencie istotnych wydarzen (wybordw,
kryzyséw politycznych, klesk zywiotowych) zachodzgcych w poszczegdlnych kra-

38 Centre Against Terrorism and Hybrid Threats, https://www.mvcr.cz/cthh/clanek/cen-
treagainst-terrorism-and-hybrid-threats.aspx [dostep: 25.11.2022].

39 The NATO Strategic Communications Centre of Excellence — centrum eksperckie NATO, w kto-
rego dziataniu uczestnicza: Litwa, totwa, Wielka Brytania, Polska, Niemcy, Estonia, Wtochy, Fin-
landia, Szwecja, USA, Kanada, Wegry, Stowacja, Holandia. Osrodek koncentruje sie na analizie
rosyjskiej dezinformacji oraz narracji propagandowych w celu wypracowania metod ich sku-
tecznej neutralizacji, About NATO StratCom COE, https://stratcomcoe.org/about_us/about-
nato-stratcom-coe/5 [dostep: 25.11.2022].

40 A, Hagelstam, Wspdtpraca przeciwko zagrozeniom hybrydowym, https://www.nato.int/docu/
review/pl/articles/2018/11/23/wspolpraca-przeciwko-zagrozeniom-hybrydowym/index.html
[dostep: 25.11.2022].
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jach cztonkowskich UE*!. Komisja Europejska, w oparciu o przedstawione przez
specjalistdw ekspertyzy, akcentuje koniecznos¢ wspétdziatania wszystkich pan-
stw unijnych w ramach wyspecjalizowanych komérek funkcjonujgcych przy UE.
W szczegdlnosci nalezy wskazaé na East Stratcom Task Force czy tez EU Disinfo-
Lab*. W trakcie wystgpienia sytuacji kryzysowej na terytorium UE niezbedna
jest skuteczna i szybka wymiana informacji pomiedzy panstwami cztonkowskimi,
co moze zapobiec wykorzystaniu kryzyséw przez kremlowska machine dezinfor-
macyjng. W oparciu o doswiadczenia battyckie KE zaznacza potrzebe podjecia
przez UE dziatan na tle: edukacji spoteczerstwa, wsparcia $rodowiska dzienni-
karskiego przez podnoszenie kwalifikacji zawodowych oraz udzielania finanso-
wej pomocy niezaleznym osrodkom medialnym i zaciesniania wspodtpracy z glo-
balnymi platformami spoteczno$ciowymi®®. Zatem w dokumentach Komisji Eu-
ropejskiej dostrzega sie zagrozenia wynikajace z dezinformacyjnej aktywnosci
Rosji wymierzonej w integracje na Starym Kontynencie, a proponowane $rodki
zapobiegawcze w duzej mierze sg podobne do doswiadczen przedstawionych
powyzej panstw battyckich oraz Republiki Czeskiej.

Podsumowanie

Rosyjska aktywnos¢ dezinformacyjna dzieki rozwojowi cyberprzestrzeni
obok klasycznych gier wywiadowczych zyskata nowy charakter wymierzony
w wybrane grupy spoteczne na Zachodzie. Deficyt wiedzy, wolnos¢ stowa, prze-
rost informacji nad ich jakoscig spowodowaty powstanie nowych mozliwosci
operacyjnych. Wbrew powszechnym przekonaniom Rosjanie nie rozpoczeli dzia-
talnosci dezinformacyjnej w 2014 roku po agresji na Ukraine, lecz wéwczas
zwiekszyli tylko swa obecnos¢ w Internecie. Priorytety w tym zakresie zostaty
sformutowane (i sg podtrzymywane do dzi$) juz ponad 100 lat temu w stynnym
memorandum Wiodzimierza Lenina do éwczesnego Ludowego Komisarza Spraw
Zagranicznych Gieorgija Cziczerina z 1921 roku. Lenin zalecat Cziczerinowi przeka-
zywanie partnerom zagranicznym wizji Rosji zgodnej z ich oczekiwaniami, lecz
sprzecznej z realng sytuacjg w Zwigzku Radzieckim. Jako uzasadnienie wskazywat,
iz Europa oraz Ameryka Pétnocna nie posiadajg wiedzy na temat prawdziwego ob-
licza porewolucyjnej Rosji, okreélajgc ich przy tym mianem gtuchoniemych®.
Obiektem fatszywej opowiesci o ZSRR staty sie stuzby wywiaddow innych panstw

41 Wojna informacyjna w Internecie. Przeciwdziatanie prokremlowskiej dezinformacji w paristwach Eu-
ropy Srodkowej i Wschodhniej, ,,Centrum Stosunkéw Miedzynarodowych” 2017, s. 9-10, 28.

42 Kodeks postepowania w zakresie zwalczania dezinformacji. Plan dziatania przeciwko dezinfor-
macji, Bruksela 2018, s. 2.

43 A multi-dimensional approach to disinformation. Report High level Group on fake news and
online disinformation, Bruksela 2018, s. 37-38.

44 T. Kacata, op. cit., s. 55.
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oraz emigracyjna opozycja. W trakcie zimnej wojny rywalizacja ideologiczna Mo-
skwy z Waszyngtonem z wykorzystaniem elementéw dezinformacyjnych przy-
jeta takze forme walki o ,,rzady dusz”. Obie strony za wszelkg cene staraty sie
przekonac podlegte spoteczenistwa o stusznosci wytyczonej drogi politycznej. Po
wielkiej smucie lat 90. XX wieku objecie wiadzy przez Wtadimira Putina spowo-
dowato przywrdcenie powyzszej doktryny do celdw polityki panstwa rosyj-
skiego. Jednak Federacja Rosyjska zaczeta réwniez systematycznie wykorzysty-
wa¢é dezinformacje — obok propagandy — do uzasadniania operacji militarnych
prowadzonych na terenie postradzieckim oraz jako kluczowy komponent toczo-
nej przez Kreml walki (obrony) informacyjnej.

Uwzgledniajac przedstawione wczeéniej modele, skuteczna walka z rosyjska
aktywnoscig dezinformacyjng opiera sie przede wszystkim na edukacji spote-
czenstwa, dziennikarzy oraz catego aparatu panistwowego. Demokratyczny
ustréj wigze sie z wolnoscig stowa, co obok pozytywnych aspektéw przynosi
rowniez zagrozenia takie jak dezinformacja. Niezbedna jest wiedza spoteczna
potrzebna do rozpoznawania kremlowskich tez i narracji kolportowanych
w mass mediach. Najbardziej narazonym srodowiskiem na ich oddziatywanie po-
zostajg rozsiane na catym swiecie diaspory rosyjskie. Bez poznania prawdziwych
motywoéw politycznych Federacji Rosyjskiej stosujgcej techniki dezinformacyjne
ich neutralizacja nie przyniesie oczekiwanych rezultatéw. Podatnym gruntem do
ich szerzenia pozostajg pojawiajgce sie niepokoje spoteczne, kiedy nattok infor-
macji udostepnianych w mediach oraz Internecie tworzy sprzyjajacy grunt do
sztucznego podsycania paniki badz agresji. Od zaangazowania kazdego obywa-
tela oraz wtadzy lokalnej, aparatu rzgdowego (w tym stuzb wywiadu i kontrwy-
wiadu) zalezy skala zwalczania dezinformacji. Za konieczne nalezy uznac¢ zbudo-
wanie zbiorowej odpornosci na powyzsze zjawisko, a walce z nim nalezy nadaé
wymiar narodowy.

Bibliografia

Materiaty publikowane

Diresta R., Grossman S., Potemkin Pages & Personas: Assessing GRU Online Op-
erations, 2014-2019, ,,Stanford Internet Observatory Cyber Policy Center”,
November 12, 2019.

Komisja Europejska, Kodeks postepowania w zakresie zwalczania dezinformacji.
Plan dziatania przeciwko dezinformacji, Bruksela 2018.

Komisja Europejska, ,,A multi-dimensional approach to disinformation”. Report
High level Group on fake news and online disinformation, Bruksela 2018.
Report U.S. Department of State, Kremlin-Funded Media: RT and Sputnik’s Role
in Russia’s Disinformation and Propaganda Ecosystem, ,Global Engagement

Center Special Report”, January 2022.



Wspdtczesna aktywnosc dezinformacyjna Federacji Rosyjskiej... 99

Wojna informacyjna w Internecie. Przeciwdziatanie prokremlowskiej dezinfor-
macji w paristwach Europy Srodkowej i Wschodniej, Centrum Stosunkéw
Miedzynarodowych 2017.

Akty prawne

YKas MpesungeHTa Poccuiickon deagepauum ot 02.07.2021 r. Ne 400 «O CrpaTe-
MM HauuoHanbHoW 6e3onacHocTn Poccuitickon depepauuun», http://
publication.pravo.gov.ru/Document/View/0001202107030001?index=1&r
angeSize=1.

YkKas Mpe3ngeHTta Poccuinckon Pegepaumm ot 5.12.2016 r. Ne 646 «O6 yTBEp-
KaeHnn JoKTpuHbl HGOpMaUMoHHOM besonacHocTn Poccuiickon ®epepa-
ummn», https://rg.ru/2016/12/06/doktrina-infobezobasnost-site dok.html.

BoeHHan aokTpuHa Poccuiickoint ®epepaunn (yTB. MpesnaeHTom Poccuinckol
depepaunmn  25.12.2014 r. No Mp-2976),, https://www.mchs.gov.ru/
dokumenty/2940.

Monografie

Aleksandrowicz T.R., Liedel K., Piasecka P., Analiza informacji. Teoria i praktyka,
Difin, Warszawa 2012.

Bezpieczenstwo informacyjne w dobie postprawdy, red. W.T. Grabowski, M. La-
komy, K. Oswiecimski, Wydaw. Naukowe Akademii Ignatianum w Krakowie,
Krakéw 2018.

Krzak A., Afera ,MOCR-TRUST” 1921-1927, Wydaw. Adam Marszatek, Torun
2020.

Lippman W., Public opinion, Macmillan, New York 1961.

Marek M., Operacja Ukraina: kampanie dezinformacyjne, narracje, sposoby
dziatania rosyjskich osrodkéw propagandowych przeciwko panstwu ukrain-
skiemu w okresie 2013-2019, Difin, Warszawa 2020.

Polska—Rosja. Polityka bezpieczeristwa Federacji Rosyjskiej. Kontynuacja
izmiana, red. M. Minkina, M. Kaszuba, Pracownia Wydawnicza Wydziatu Hu-
manistycznego, Siedlce 2016.

Studia nad geopolitykg XX wieku, red. P. Eberhardt, IGiPZ PAN, Warszawa 2013.

Tzu S., Sztuka wojny, Helion, Gliwice 2005.

Artykuty

Bérzins J., Russia’s New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy, ,,Center for Security and Strategic Research” 2014, no. 2.
Biatoskorski R., Cyberprzestrzenny wymiar polityki bezpieczeristwa i obrony Fe-
deracji Rosyjskiej, [w:] Polska—Rosja. Polityka bezpieczeristwa Federacji Ro-
syjskiej. Kontynuacja i zmiana, red. M. Minkina, M. Kaszuba, Pracownia Wy-

dawnicza Wydziatu Humanistycznego, Siedlce 2016.



100 Przemystaw JEZ

Bien-Kacata A., Kacata T., Dziatania psychologiczno-dezinformacyjne rosyjskich
stuzb specjalnych, ,Studia Politologiczne” 2017, nr 43.

Idzelis L., Leveraging StratCom: The Importance of Strategic Communications and how
it is implemented in the Lithuanian Armed Forces, ,,Special Warfare” 2019, no. 3.

Kacata T., Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczen-
stwa paristwa, ,,Przeglad Prawa Konstytucyjnego” 2015, nr 2.

Krél A., Rosyjska wojna informacyjna w paristwach battyckich — zasoby i kierunki,
[w:] Raport: Dezinformacja w Europie Srodkowo-Wschodniej , The Warsaw
Institute Review” 2017.

Legucka A., Dezinformacja jako element wojny informacyjnej Federacji Rosyjskiej
— zatozenia i efektywnosé, ,Sprawy Miedzynarodowe” 2020, nr 4.

Modrzejewski Z., Dezinformacja w stuzbie stuzbie walki informacyjnej, [w:] Bez-
pieczenistwo informacyjne w dobie postprawdy, red. W.T. Grabowski, M. La-
komy, K. Oswiecimski, Wydaw. Naukowe Akademii Ignatianum w Krakowie,
Krakéw 2018.

Pokrzywinska M., , Zielone ludziki” w polityce zagranicznej Federacji Rosyjskiej
w drugiej dekadzie XXI wieku, ,Acta Politica Polonica” 2019, nr 2.

Surowiec K., Aleksander Dugin i jego poglqgdy — Eurazja, geopolityka a Polska,
[w:] Polska—Rosja: polityka bezpieczeristwa Federacji Rosyjskiej. Kontynua-
cja i zmiana, red. M. Minkina, M. Kaszuba, Pracownia Wydawnicza Wydziatu
Humanistycznego, Siedlce 2016.

Sykulski L., Integracja polityczna Eurazji we wspdtczesnej rosyjskiej mysli geopo-
litycznej, [w:] Studia nad geopolitykqg XX wieku, red. P. Eberhardt, IGiPZ PAN,
Warszawa 2013.

Wojnowski M., Terroryzm w stuzbie geopolityki. Konflikt rosyjsko-ukrainski jako
przyktad realizacji doktryny geopolitycznej Aleksandra Dugina i koncepcji
,wojny buntowniczej” Jewgienija Messnera, ,Przeglad Bezpieczerstwa We-
wnetrznego” 2014, nr 11.

Wojnowski M., Koncepcja ,,wojny nowej generacji” w ujeciu strategéw Sztabu
Generalnego Sit Zbrojnych Federacji Rosyjskiej, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2015, nr 13.

Zrédta internetowe

Abend L., Meet the Lithuanian ‘Elves’ Fighting Russian Disinformation, , Time”,
https://time.com/6155060/lithuania-russia-fighting disinformation-ukraine/.

About NATO StratCom COE, https://stratcomcoe.org/about_us/about-nato-
stratcom-coe/5.

Centre Against Terrorism and Hybrid Threats, https://www.mvcr.cz/cthh/
clanek/centre against-terrorism-and-hybrid-threats.aspx.

Hagelstam A., Wspdtpraca przeciwko zagrozeniom hybrydowym, https://www.
nato.int/docu/review/pl/articles/2018/11/23/wspolpraca-przeciwko-za-
grozeniom-hybrydowym/index.html.



Wspdtczesna aktywnosc dezinformacyjna Federacji Rosyjskiej... 101

Koponen H., Finland remains resistant to ‘fake news” disinformation, ,Interna-
tional Press Institute”, https://ipi.media/finland-remains-resistant-to-fake-
news-disinformation/.

Malaysia Airlines plane crashes on Ukraine-Russia border — live, ,, The Daily Tele-
graph”, https://web.archive.org/web/20140718001608/http://www.tele-
graph.co.uk/news/worldnews/europe/ukraine/10974050/Malaysia-Air-
lines-plane-crashes-onUkraine-Russia-border live.html.

Mréwka P., Euromajdan, ktéry nikogo nie obchodzi, ,Histmag”, https://hist-
mag.org/Majdan-ktory-nikogo-nie-obchodzi-9104.

RT i Sputnik oficjalnie zablokowane w UE. Za wdrozZenie sankcji odpowiedzialne
kraje cztonkowskie, ,,Cyberdefence 24”, https://cyberdefence24.pl/polityka-
i-prawo/rt-i-sputnik-oficjalnie-zablokowane-w-ue-za-wdrozenie-sankcji-od-
powiedzialne-kraje-czlonkowskie.

Russia Today: ,Medialny pas transmisyjny Kremla” i ,,¢wiczona od lat propa-
ganda podana w sosie strawnym dla Zachodu”, ,,natemat.pl”, https://nate-
mat.pl/93813,russia-today-medialny-pas-transmisyjny-kremla-i-cwiczona-
odlatpropaganda-podana-w-sosie-strawnym-dla-zachodu.

Sarlo W. A., Fighting Disinformation in the Baltic States, ,Baltic Bulletin”, 2017,
https://www.fpri.org/article/2017/07/fighting-disinformation-baltic-states/.
Summers T., How the Russian government used disinformation and cyber war-
fare in 2016 election an ethical hacker explains, ,The Conversation”,

https://theconversation.com/how-the-russiangovernment-used-disinfor-
mation-and-cyber-warfare-in-2016-election-an-ethical-hacker-explains-
99989.

lepacumos B., LleHHocmb HayKu 8 npedsudeHuu, ,,BoeHHO-NPOMbILLNEHHbIN Ky-

pbep”, 2013, http://www.vpknews.ru/articles/14632.

Modern disinformation activity of the Russian Federation
and examples of its neutralization

Summary

Disinformation activities are part and parcel of the Russian Federation's, and formerly the Soviet
Union's, information-psychological warfare (in the Russians' perception of information defense) with
the Western world. The effective manipulation of public sentiment in Europe in the desired direction
for Moscow benefits the overall stated foreign policy goals of the Russian state. Despite the many
experiences of European intelligence and governments decades ago, Russian disinformation is still
an effective tool due to the emergence of new operational capabilities. The author focuses on the
characteristics of disinformation activities carried out by Russia in the 21st century and methods of
combating them by selected European countries and international organizations.

Keywords: disinformation, information warfare, cyberspace, Russian special services.
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