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O bezpieczenstwie RP na przelomie XX i XXI wieku.
Bylo, jest i prawdopodobnie bedzie dobrze

Streszczenie

Autor odwotuje si¢ do swoich refleksji z okresu 1993-2009. Byly one zamieszczone w opra-
cowaniach Polskiego Instytutu Spraw Migdzynarodowych oraz instytucji Ministerstwa Obrony
Narodowej. Zwraca uwage, ze prezentowane analizy 6wczesnego mi¢dzynarodowego bezpieczen-
stwa w otoczeniu Polski prowadzity do wniosku, ze zagrozenie wojna dla Polski w perspektywie
15-20 lat rysuje si¢ jako mato prawdopodobne. Taki wniosek zostat zawarty takze w przedostatnim
Strategicznym Przegladzie Obronnym w MON edycji 2009-2011. Autor stoi na stanowisku, ze
potozenie Polski oraz uwarunkowania polityczno-militarne powoduja, ze agresja na Polske bedzie
réwnoznaczna z konfliktem na wielka skale, konfliktem z udziatem kluczowych aktorow miedzy-
narodowej sceny. Przywoluje przy tym opinie wyrazong przez Jarostawa Kaczynskiego w 2016 1.,
ze: ,,Proba wejscia do Kijowa to na pewno wojna, i to z czasem §wiatowa. Proba wejscia do War-
szawy to wojna $wiatowa od razu”. Opracowanie zwraca uwagg, ze w Polsce poziom poczucia
bezpieczenstwa jest wysoki, cho¢ w politycznej narracji zwigksza si¢ obawa rosngcego zagrozenia
ze Wschodu. Przemawiajg za tym fakty. Przyjety program modernizacji sit zbrojnych sigga 2032 r.
Kupowane sa niewielkie ilo$ci nowoczesnego uzbrojenia. Realizacja juz przyjetych programow
jest rozciggana w czasie. [lo§¢ starego uzbrojenia jest w dalszym ciagu znaczaca i jeszcze przez
dhugie lata bedzie ono uzytkowane.

W artykule wskazano tez, ze rosnie znaczenie cyberprzestrzeni w ksztattowaniu bezpieczen-
stwa i prowadzeniu walki zbrojnej. Znaczaco wzrastaja mozliwosci rozpoznania, wykorzystania
narzg¢dzi informatycznych w naprowadzaniu na cel i podnoszenia efektywnosci zarzadzania wal-
ka. Wiele wskazuje na to, ze zdolno$¢ rozpoznania uzyskata przewage nad efektorami. JesteSmy
swiadkami rozwoju zdolnosci do wrogiego oddzialywania w czasie pokoju, ale trudno uznaé, ze
jest to przestanka wzrostu zagrozenia wojna.

Stowa kluczowe: bezpieczenstwo Polski, zagrozenie wojng, Jarostaw Kaczynski, modernizacja
sit zbrojnych, poczucie bezpieczenstwa, cyberprzestrzen, nanodrony, rozpoznanie, synergia w roz-
poznaniu
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Zacznijmy od refleksji optymistycznej. Rozmyslania o bezpieczenstwie za-
wsze maja przysztos¢. Co nie oznacza, ze przyszto$¢ ma zawsze optymistyczne
perspektywy, cho¢ wiele zalezy od tego, jak odlegla perspektywe si¢ przyjmuje.
Hasto konferencji ,,Bezpieczenstwo Polski w XX i XXI w.” zaktada rzut okiem
zardéwno wstecz, jak i w przysztosé. Swiadomosé tego kluczowego uwarunkowa-
nia to zardbwno doswiadczenie aktywnosci eksperckiej, ktora jest domeng zawo-
dowej dziatalnosci autora, jak i jego pracy naukowej w Polskim Instytucie Spraw
Migdzynarodowych, a p6ézniej w Ministerstwie Obrony Narodowej w pionie po-
lityki obronne;j.

Wieloletnie zaangazowanie w procesy analityczne w odniesieniu do proble-
matyki bezpieczenstwa militarnego Polski pozwala mi na stawianie i bronienie
tezy, ze Polsce przez najblizsze 15-20 lat nie zagraza konflikt zbrojny.

Zaczynajac swoja prace zawodowa na poczatku lat 80. ubieglego wieku
w PISM, trafitem do srodowiska eksperckiego, ktorego wysitek badawczy byt
skoncentrowany na badaniu mechanizméw utrzymywania pokoju w czasie zim-
nej wojny. [ tu pierwsza moja refleksja — jak by to nie brzmiato szyderczo, to
zimna wojna, na zasadniczym teatrze rywalizacji — w Europie, zaowocowata
bezprecedensowym okresem pokoju. Paradoksem tego mechanizmu byto utrzy-
mywanie si¢ bardzo wysokiego poziomu ryzyka wespot z wysokim poziomem
stabilnosci, co w obu przypadkach bylo rezultatem ogromnego nagromadzenia
potencjatéw militarnych, w tym broni jadrowej, fundujacych skuteczny mecha-
nizm odstraszania przed podj¢ciem wojny.

Zatamanie si¢ zimnowojennego porzadku nieuchronnie stato si¢ impulsem
tak w obszarze praktyki — aktywnosci politycznej panstwa, jak i rozwazan na-
ukowcdow 1 ekspertow do aktywnosci uktadajgcej si¢ w proces tworzenia nowego
tadu migdzynarodowego. Co zrozumiate, wysitki badaczy byty skoncentrowane
przede wszystkim na identyfikacji czynnikow i probach odczytania, jak moze
si¢ ksztaltowac bezpieczenstwo mig¢dzynarodowe, w tym bezpieczenstwo po-
szczegblnych panstw, oraz jakie sg szanse zachowania pokoju na kontynencie
europejskim. Taki wysitek zostat rowniez podjety w Polskim Instytucie Spraw
Migdzynarodowych w postaci przygotowanego w 1993 r. opracowania Raport
o stanie bezpieczenstwa panstwa — aspekty zewnetrzne'.

W opracowaniu tym bytem autorem rozdziatu Sytuacja geostrategiczna Pol-
ski na poczqtku 1993 r. Bilans i prognoza. Formutujac prognoze rozwoju sytuacji,
na wstepie zaznaczylem, ,,ze patrzac na najblizsza przyszio$¢ bezpieczenstwa
Polski, trzeba mie¢ na uwadze, ze jesteSmy 1 jeszcze przez jakis czas bedziemy
krajem, ktory znalazt si¢ w wyjatkowo aktywnym otoczeniu mi¢dzynarodowym,
ulegajacym w dalszym ciggu procesowi wielkiej transformacji. Srodowisko to
jeszcze nie zastyglo w jakiejs stabilnej formule i tym samym nadal trudno przewi-

' Zob. Raport o stanie bezpieczenstwa panstwa — aspekty zewnetrzne, Polski Instytut Spraw Mig-

dzynarodowych, Warszawa 1993.
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dzie¢ jego rozwdj”2. Jednocze$nie zwracalem uwage, ze: ,,Podstawowym czyn-
nikiem charakteryzujacym potozenie Polski jest zniknigcie uktadu geopolitycz-
nego Wschod—Zachod wraz z jego ideologicznym, politycznym oraz militarnym
umocowaniem. Polska znalazta si¢ we wzglgdnie homogenicznym ustrojowo
srodowisku, ktore nie wyklucza jednak rywalizacji i aktywnej gry politycznej,
tworzenia si¢ nowych jej osi i o$rodkow polityczno-militarnego cigzenia. [...]
Jednoczesnie jednak jest widoczna wola i dgzenie do ujgcia tej nowej sytuacji
w system regulacji mogacych si¢ ztozy¢ na jaka$ nowa posta¢ tadu europejskiego
i szerzej tadu $wiatowego. Rownolegle bedzie dalej postepowat proces przesu-
wania si¢ srodka ciezkosci problematyki bezpieczenstwa panstw z plaszczyzny
militarnej na ekologiczna, energetyczng i ekonomiczna. Szczegolnie w tym ostat-
nim przypadku dla wszystkich panstw postkomunistycznych bedzie to oznacza¢
konieczno$¢ zmierzenia si¢ z wyzwaniem umiejetnego, harmonijnego wpisania
si¢ w $wiatowy podziat pracy, jak najszybszego odrobienia dystansu cywilizacyj-
nego, zajecia jak najkorzystniejszej pozycji z myslg o rozwoju [...]™.

Podsumowujac, podkreslitem, ze: ,,Przedstawiony obraz sytuacji geostrate-
gicznej Polski upowaznia do stwierdzenia, ze w duzej mierze rozwija si¢ ona pod
wplywem dazenia do likwidacji skutkéw zimnej wojny. Nowy tad europejski
znajduje si¢ dopiero w poczatkowej fazie tworzenia [...]. Nie jest wykluczone, ze
Europa stanie w obliczu wydarzen (na przyktad powstania na Wschodzie nowe-
go bloku wojskowego czy wojny domowej lub rozpadu Rosji, pozostawienia na
terenie Ukrainy broni jadrowej, wlaczenia panstw Europy Srodkowej do NATO
itp.), ktore okaza si¢ impulsem do uformowania si¢ na kontynencie nowego tadu
polityczno-militarnego™.

Chociaz w sformutowanej wowczas ocenie dominowato wskazanie na niesta-
bilnos¢ 1 duza dynamike mozliwych zmian, w tym wystgpienia zagrozen dla bez-
pieczenstwa, to jednoczesnie uznawalem, ze nie ma dostatecznie silnych czynni-
kow sprawcezych ewentualnego konfliktu zbrojnego na duzg skale, zagrazajacego
Polsce. W sumie przedstawiona ocena/prognoza pozwalata zaktada¢ kilkunasto-
letni okres braku zagrozenia Polski militarng agresja czy konfliktu zbrojnego,
ktory dotknatby jej terytorium.

Kolejnym momentem inicjujacym sformutowanie prognozy bezpieczenstwa,
w tym zagrozenia wojennego, byto przygotowanie niejawnego opracowania pod
kryptonimem ,,Gamma”. Miato to miejsce w potowie lat 90. XX w. w dwcze-
$nie funkcjonujgcym w MON Departamencie Studiow Strategicznych, w odpo-
wiedzi na zapotrzebowanie ze strony Sztabu Generalnego WP. W opracowaniu
tym, ktorego bytem rowniez wspotautorem, ponownie wybrzmiata ocena o braku
zagrozenia wojennego w perspektywie najblizszych 1015 lat, ze wskazaniem,

2 Ibidem, s. 49.
3 Ibidem.
4 Ibidem, s. 49-53.
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ze prawdopodobnie i dtuzej. Waznym kontekstem loséw tej prognozy bylo to,
ze w owym okresie Sztabem Generalnym dowodzil generat Tadeusz Wilecki.
Prognoza zostata odrzucona, stata bowiem w sprzecznosci z oczekiwaniem, ze
bedzie ona analizg przemawiajacg za koniecznos$cig utrzymania dotychczasowe;j
wielkosci sit zbrojnych i modernizacja bedacego na ich wyposazeniu uzbrojenia
na podobnym poziomie ilosciowym.

Nastepna okazja do sformulowania prognozy zagrozen stat si¢ przeprowa-
dzony w MON w latach 2004-2005 pierwszy Strategiczny Przeglad Obronny,
ktory byt realizowany pod kierownictwem dwczesnego wiceministra Obrony Na-
rodowej, dra Andrzeja Karkoszki. Jego efektem byty przede wszystkim rekomen-
dacje, ktorych sformutowano ok. 500. Opracowanie miato niejawny charakter.
Po latach moge jednak zdradzi¢, ze przeprowadzone analizy, w odniesieniu do
zagrozenia konfliktem wojennym angazujacym Polske, podtrzymaty wczesniej-
sze oceny co do malej realno$ci tego rodzaju zagrozenia. Oszacowano, ze nie ma
przestanek do tego, aby w perspektywie najblizszych 15-20 lat zaktadac zaistnie-
nie warunkow/czynnikdw inicjujacych wojne na terytorium Polski.

Przyjecie w MON zasady, ze poczatkiem kazdego cyklu planistycznego w od-
niesieniu do rozwoju sit zbrojnych, planowania obronnego w zakresie rozwoju
1 budowania zdolnosci bedzie Strategiczny Przeglad Obronny (SPO), byla reali-
zacja w latach 2009-2011 nowej edycji Przegladu. Owczesnie petnitem funkcje
dyrektora Departamentu Transformacji i to mnie wyznaczono na petnomocnika
Ministra Obrony Narodowej kierujacego realizacjg tego Przegladu.

Z natury rzeczy dla planowania obronnego ocena zagrozen i prognoza w tym
zakresie musiaty by¢ punktem wyjscia dla formutowania kierunku rozwoju
zdolnosci obronnych. Ale biorgc pod uwage doswiadczenie poprzedniego SPO,
szczegolnie w zakresie skali zadan (vide liczba rekomendacji), jak rowniez poja-
wiajacych si¢ opinii, ze powinniSmy by¢ przygotowani do samodzielnej obrony
(a wg niektorych opinii przynajmniej w poczatkowej fazie konfliktu), kluczowe-
g0 znaczenia nabiera kwestia oszacowania prawdopodobienstwa takiego konflik-
tu. Co wiecej, okreslenia przedziatu czasowego, kiedy to prawdopodobienstwo
jest niskie, ktory wyznacza i determinuje ramy tego, jakie priorytety powinny by¢
wyznaczone przez polityke obronng dla rozwoju sit zbrojnych. Przeprowadzona
analiza i rachunki prawdopodobienstwa ponownie prowadzity do wniosku o ni-
skim prawdopodobienstwie wojny z Polska oraz szacunku, ze wiele wskazuje na
to, ze stan ten utrzyma si¢ przez najblizsze 15-20 lat’.

5 W Raporcie SPO stwierdzono: ,,Percepcja zagrozenia dla bezpieczenstwa militarnego RP jest

zwigzana z nagromadzeniem w poblizu polskich granic znaczacych potencjatow militarnych
oraz mozliwo$cia ich wykorzystania dla osiggni¢cia celow politycznych. Jednak bezposrednie
zagrozenie o charakterze militarnym w perspektywie krotko-, §rednio- oraz dlugoterminowe;j
jest w ocenie ekspertow bardzo mato prawdopodobne. Dotyczy to ryzyka wojny konwencjonal-
nej na duza skale”. Zob. Strategiczny Przeglgd Obronny. Profesjonalne Sity Zbrojne RP w no-
woczesnym panstwie. Raport. MON, Warszawa 2011, s. 36.
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Trzeba przyznaé, ze przyjgcie takiego sposobu procedowania w duzej mie-
rze nie cieszylo si¢ zrozumieniem i akceptacja, co obrazuje zadawane mi przez
jednego z generatow pytanie: ,,Czy pan dyrektor da gwarancje¢, ze wojny nie be-
dzie?”, na ktére odpowiadatem: ,,A czy pan general da gwarancjg, ze bedzie,
i najlepiej ze wskazaniem kiedy?”, co w mojej intencji miato wskazywac, ze
takie podejscie, prowadzace do przyjecia szacunku mozliwosci wybuchu wojny
lub jej braku, wyraza si¢ w istocie w formule 50:50, znacznie redukujacej zracjo-
nalizowanie uwarunkowan planowania obronnego, poniewaz bylismy i jestesmy
w dalszym ciggu przyttoczeni skalg potrzeb i wigzaca si¢ z tym skalg kosztéw do
poniesienia.

Istotnym sktadnikiem prowadzonej analizy bylo zrozumienie, czy ewentu-
alna wojna z Polska moze by¢ traktowana jako, nazwijmy to, konflikt lokalny,
czy wrecz przeciwnie, czy bedzie to poczatek czegos wickszego, co okreslam do
dzi$ jako polityczno-wojskowe tsunami. Za tym szta refleksja, ze takiego tsuna-
mi Polska wtasnym wysilkiem nie jest w stanie powstrzymac. Ale jednoczesnie
uwarunkowanie to paradoksalnie sprawia, ze ewentualne konsekwencje takiego
starcia staty si¢ czynnikiem powstrzymywania przed jego inicjacja.

Warto w tym miejscu odnotowac, ze refleksja taka ujawnila si¢ w opinii nie-
kwestionowanego stratega politycznego Jarostawa Kaczynskiego. Prezes PiS
w udzielonym w pazdzierniku 2016 r. wywiadzie dla ,,Gazety Polskiej” na pyta-
nie, czy obawia si¢ agresji rosyjskiej, odpowiedziatl, ze bezposredniej agres;ji si¢
nie obawia. Dodat jednak: ,,Natomiast nie wykluczam r6éznego rodzaju prowoka-
cji, nawet dos¢ daleko idgcych. I dlatego tak wazne jest podnoszenie sity bojowej
naszej armii oraz obecnos$¢ wojskowa NATO wraz sitami amerykanskimi na na-
szym terytorium. Oceniam, iz teraz nie sta¢ Rosji na powazng wojng”. Dopyty-
wany o to, czy powazna wojna to wejscie do Kijowa, czy wejscie do Warszawy,
powiedziat: ,,Proba wejscia do Kijowa to na pewno wojna, i to z czasem $wiato-
wa. Proba wejscia do Warszawy to wojna swiatowa od razu™®.

Kolejny Strategiczny Przeglad Obronny przeprowadzony pod kierownictwem
owczesnego wiceministra ON Tomasza Szatkowskiego, zainicjowany w 2016 .,
zasygnalizowal pojawienie si¢ odmiennej oceny, ale jednoczesnie opatrzonej
wyraznym znakiem zapytania. Jedyny publicznie dostgpny dokument wynikowy
tego SPO, czyli ,,Koncepcja Obronna Rzeczypospolitej Polskiej”, otwiera Stowo
wstepne Ministra Obrony Narodowej Antoniego Macierewicza, ktory stwierdza:
,Podstawowym narzgdziem zapewnienia bezpieczenstwa jej obywatelom pozo-
stajg Sily Zbrojne RP. W ostatnich latach rozwijaty si¢ one jednak w oparciu
o btedne zatozenia. Brakowato rzetelnej oceny geopolitycznej sytuacji naszego
kraju, a takze prognozy opartej na uwaznej obserwacji trendow rozwijajacych sig
w otoczeniu. Skutkiem tego byto btedne przeswiadczenie, ze ryzyko konfliktu

6 Zob. http://wiadomosci.wp.pl/kat,1342 title, Kaczynski-dla-Gazety-Polskiej-wariant-zmiany-

-premiera-nie-byl-na-powaznie-rozwazany,wid,18530070,wiadomosci,html [dostep: 10.09.2019].
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zbrojnego w naszej czg¢sci Europy jest minimalne, za$ zagrozenia nalezy upatry-
wac gtownie wérdd aktorow niepanstwowych. [...] Cho¢ podobne przedsiewzig-
cia [strategiczne przeglady obronne — przyp. LK] w ramach resortu realizowano
juz wczesniej dwukrotnie, po raz pierwszy przyjeto realistyczne zatozenia doty-
czace naszego srodowiska bezpieczenstwa. Strategiczna analiza potozenia Polski
data jasny wniosek: skala zagrozen wynikajacych z agresywnej polityki Rosji nie
byta dotychczas whasciwie oszacowana’.

Ale jednoczes$nie przywotany tu dokument przyjat pigtnastoletnig pespekty-
we (do 2032 r.) stworzenia optymalnego modelu Sit Zbrojnych RP?, czyli — po-
wiedzmy to wprost — uznal, Zze przez najblizsze 15 lat bedg istnie¢ warunki dla
skutecznej przebudowy tych sit. Innymi stowy, nie bedzie konfliktu zbrojnego
z Polska. Jak ma by¢ wykorzystana ta perspektywa, prezentuje rozdziat Model
Sit Zbrojnych RP 2032°.

O tym, jaki jest rzeczywisty poziom poczucia bezpieczenstwa, mozna jednak
wlasciwie mowic, analizujac plany i realizacj¢ modernizacji technicznej. I tak,
program obrony przeciwrakietowej ,,Wista” podzielony zostal na dwa etapy,
w wyniku czego juz dzisiaj wiemy, ze jego pelna realizacja zajmie wigcej niz
15 lat, a pierwszy bedzie zrealizowany na poziomie dwoch baterii najpewniej
w perspektywie minimum 10 najblizszych lat. Pod znakiem zapytania stane-
la realizacji rakietowego programu obrony przeciwlotniczej krotkiego zasiegu
»Narew”. Jeden z kluczowych elementow budowy zdolnos$ci antydostepowych,
czyli program Homar, dotyczacy wieloprowadnicowych wyrzutni rakiet, a wigc
de facto artylerii rakietowej dalekiego zasiggu, w zamierzeniu majacy na celu
pozyskanie 160 wyrzutni, zostat zredukowany do 56 sztuk i ostatecznie realizo-
wany w postaci zakupu 20 wyrzutni HIMARS i zapasu 600-300 rakiet. Silnie
kontrastuje to z zarysowang perspektywa zagrozen przedstawiong przez ministra
Macierewicza, ze potencjal wojska na §cianie wschodniej ma by¢ wzmocniony
w drodze modyfikacji (a nie modernizacji bedacych na wyposazeniu i wycia-
gnigtych z zapasow) czotgow T-72. Mowa tu o zakupie nowych $miglowcow
uderzeniowych, ale szczego6ly realizacji nie sg znane. W Marynarce Wojennej za-
ktada si¢ realizacje programu okretu podwodnego Orka, ale program ten i plany
w odniesieniu do innych okretow sa dopiero na etapie przygotowan. Ale nawet
jesli zostatyby uruchomione w najblizszych kilku latach, to efekt wzmocnienia
potencjatu ujawni si¢ dopiero za 20-25 lat'°.

Zob. Koncepcja Obronna Rzeczypospolitej Polskiej. Ministerstwo Obrony Narodowej, Warsza-
wa 2017, s. 6.

8 Zob. ibidem, s. 12.

9 Zob. ibidem, s. 40-49.

Szerzej o tych problemach zob. m.in. Osrodek Analiz Strategicznych, M. Kucharczyk, W. Jurasz,
Sity Zbrojne RP, czyli ani silni, ani zwarci, ani gotowi, 14.06.2019, https://oaspl.org/2019/06/14/
sily-zbrojne-rp-czyli-ani-silni-ani-zwarci-ani-gotow [dostep: 14.09.2019]; P. Lesicki, /dzie po-
wodz, a my rozbieramy waty. Co zostanie po rzqgdach PiS w wojsku, 30.09.2019, https://www.
tvn24.pl/magazyn-tvn-24/idzie-powodz-a-my-rozbieramy-waly-co-zostanie-po-rzadach-pis-w-
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Najnowszym przyktadem rozbieznosci w ocenie zagrozenia z dziataniem na
rzecz wzmocnienia zdolnosci jest kwestia zakupu samolotéw F-35. Na poczatku
nalezy zauwazy¢, ze wiele wskazuje na to, ze mamy do czynienia z powazng
utratg zdolnos$ci w obronie powietrznej najprawdopodobniej w postaci trwatego
wylaczenia za stuzby mysliwcow MiG 29. Uzupehienie tego ubytku w formie
zakupu dodatkowych samolotow F-16 czy wprowadzenie do stuzby nowej gene-
racji samolotow, tzn. F-35, to proces wieloletni. W przypadku tych ostatnich ma-
szyn zarowno po doswiadczeniu zakupu F-16, jak i majac §wiadomos$¢ poziomu
zaawansowania technicznego maszyn F-35, mozna by¢ pewnym, Ze osiggnigcie
przez nie petnej zdolno$ci operacyjnej wraz z osiaggni¢ciem przez pozostalg czgs¢
potencjatu obronnego zdolnosci do wykorzystywania mozliwosci, jakie one daja,
zajmie z pewnoscig ok. 15 lat'’.

Sprawa zakupu samolotéw F-35 jest dobrym punktem wyjscia do rozwazan
o perspektywach bezpieczenstwa RP w XXI w. Refleksja na ten temat powinna
uwzglednia¢ przede wszystkim dominujace oddziatywaniu dwoch czynnikow:
postepu technologicznego i powigzanego z nim wzrastajacego znaczenia cyber-
przestrzeni — srodowiska, ktorego rozwoj i znaczenie niosg ze sobg wrecz rewo-
lucyjne konsekwencje. Rewolucyjne, gdyz w istocie mamy do czynienia z no-
wym etapem rozwoju ludzkosci — ksztattowaniem si¢ cyfrowej cywilizacji.

Dla przyktadu, w odniesieniu do samolotu F-35, jak komentuje gen. bryg.
pilot Tomasz Drewniak, byly szef Sit Powietrznych, w przypadku samolotow
4. generacji, do ktorych nalezy samolot F-16, pilot sam zbiera i opracowuje infor-
macje, a nastgpnie podejmuje decyzje. W odniesieniu do samolotéw 5. generacji,
do ktorej nalezy F-35, to samolot zbiera i opracowuje, a nast¢pnie proponuje
rozwigzania. Co wigcej, maszyna ta wpigta jest w system zbierania i zasilania
jej w informacje do skutecznego prowadzenia operacji, podejmowania decyzji
o wyborze celow, wspdtdziatania z innymi efektorami w czasie rzeczywistym!'2,
Intensywnie pracuje si¢ rowniez nad tym, aby samoloty te skutecznie wspotpra-
cowaty ze §rodkami bezpilotowymi, naprowadzaty je na cel, zarzagdzaly wykony-
waniem przez nie najniebezpieczniejszych misji.

Coraz $mielsze 1 zaawansowane technicznie, jak rowniez koncepcyjnie wi-
zje wykorzystania dronéw, w tym atakowania przez nie w formacji roju, nawet
w sktadzie kilkuset maszyn, pozwalaja dostrzega¢ ich zdolno$¢ do niszczenia,
a co najmniej obezwladniania srodkéw uderzeniowych. Dla przyktadu, nanodro-
ny — urzadzenia wielkosci kilkunastu centymetrow, przenoszace po kilkadziesiat

-wojsku,236,4062 [dostep: 30.09.2019]; J. Palowski, O skoku generacyjnym zdecydujq finanse.
Komentarz, 16.10.2019, https://www.defence24.pl/pmt-2035-0-skoku-generacyjnym-zdecy-
duja-finanse-komentarz [dostep: 16.10.2019].

Zob. Polska zmarnuje 90 proc. potencjatu F-35? Generatowie ostrzegajq, ,,Rzeczpospolita”
16.06.2019, https://www.rp.pl/Sluzby-mundurowe/306169988-Polska-zmarnuje-90-proc-po-
tencjalu-F-35-Generalowie-ostrzegaja.html#paragraph7 [dostep: 15.09.2019].

12 Zob. ibidem.


https://www.tvn24.pl/magazyn-tvn-24/idzie-powodz-a-my-rozbieramy-waly-co-zostanie-po-rzadach-pis-w-wojsku,236,4062
https://www.defence24.pl/pmt-2035-o-skoku-generacyjnym-zdecyduja-finanse-komentarz
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graméw materialu wybuchowego, wykorzystujace do naprowadzania sztuczng
inteligencje — atakujac w formacji roju, sg w stanie zniszczy¢, np. w przypadku
czolgu, samobieznych §rodkow artyleryjskich, kluczowe dla ich funkcjonowania
punkty — gniazda anten, glowice optoelektroniczne, oslepi¢ peryskopy, a tym sa-
mym wytaczy¢ te srodki z walki.

Co wigcej, wiele wskazuje na to, ze rozpoznanie zyskalo przewage nad $rod-
kami walki, efektorami. Rozwdj wszelkich detektorow nowej generacji (takich
jak podczerwien, magnetyczne, akustyczne, radarowe rozpoznanie obrazowe)
pozwala na taki poziom zdolno$ci rozpoznania, i to z duzej odlegtosci, ze narze-
dzia walki o duzej masie (okret, samolot, czotg, BWP, dziato samobiezne, wy-
rzutnia rakietowa), a nawet stosunkowo malej, sg juz w zasadzie nie do ukrycia.

Zdolno$¢ do skutecznego wykrycia cztowieka ma by¢ w niedtugim czasie
mozliwa z dystansu pieciu kilometrow. Warto tez wiedzie¢, ze bedziemy mie¢ do
czynienia z coraz silniejszym efektem synergii, gdy pozyskiwane beda informa-
cje zroznych zrodet. W oparciu o systemy informatyczne wykorzystujace sztucz-
ng inteligencje, internet rzeczy czy zdolnos$¢ do uczenia maszynowego rozpozna-
nie bedzie gwarantowaé blisko stuprocentowa zdolnos¢ identyfikacji obiektow,
a przekazywane informacje w czasie rzeczywistym do systeméw zarzadzania
walkg na réznych szczeblach zapewnig nieosiggalny do tej pory poziom $wia-
domosci sytuacyjnej. A przy zaawansowaniu informatycznym tychze systemow
uczyni je takze zdolnymi do podpowiadania najbardziej efektywnych decyzji,
jak rowniez umozliwi ich dziatanie w trybie autonomicznym'?. Taka tendencja
rozwoju jest m.in. widoczna w dyskusji o tym, jakim systemem ma by¢ zasta-
piony obecnie eksploatowany w NATO system AWACS — samolotéw wczesnego
wykrywania i kontroli przestrzeni powietrzne;j.

Trochg pot zartem, pot serio mozna wskazaé, ze nawet ogdlnodostepna apli-
kacja Google Street View moze dostarczac¢ informacji o tym, jak mozna gdzies$
dojechaé, 1 jednoczes$nie pokazywaé otoczenie, co moze by¢ uzyteczne w dziata-
niach wywiadowczych i nie tylko.

Ale tym, co najbardziej zmienia $srodowisko, sposob walki, a wlasciwie moz-
liwosci wrogiego oddziatywania, jest wszechogarniajgca obecno$¢ technologii cy-
frowej — powstanie i ekspansja cyberprzestrzeni. Wiasciwie zdominowanie przez
nig wszystkich aspektow funkcjonowania cztowieka i generalnie ludzkiej spotecz-
nosci. W przestrzeni tej jest mozliwa zarowno aktywno$¢ o charakterze niszczy-
cielskim (np. destrukcji urzadzen, oprogramowania), jak i bardziej wyrafinowana

13 Wida¢, ze ocena konsekwencji rozwoju zdolno$ci w dziedzinie rozpoznania jest rOwniez podzie-
lana na Wschodzie. Pracownik naukowy moskiewskiego Panstwowego Instytutu Stosunkow
Migdzynarodowych stwierdzit na konferencji Klubu ,,Watdaj”: ,,Wzrastajace zdolnosci obser-
wacji sprawiaja, ze zmniejszy si¢ niepewnos¢ zwigzana z prowadzeniem dzialan wojskowych
(‘mgta wojny’ — fog of war), chyba ze przy pomocy jeszcze nowoczesniejszych technologii
‘mgla’ zacznie by¢ zageszczana”; https;//radar.rp.pl/swiat/rosja/14439-wojny-najblizszej—przy-
szto$ci [dostep: 15.09.2019].
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w postaci przechwytywania kontroli nad tego rodzaju systemami, ich paralizowa-
nia, atakowania tzw. infrastruktury krytycznej oraz prowadzenia wojny informa-
cyjnej. Zwraca uwagg fakt, ze znaczenie wojny informacyjnej wzrasta, okazuje si¢
bowiem skutecznym narzedziem ksztattowania oczekiwanych postaw czy zacho-
wan spotecznych po stronie przeciwnika, a w efekcie jego ostabiania. Tym samym
osiggania okreslonych celow politycznych, gospodarczych, propagandowych juz
w czasie pokoju, bez konieczno$ci si¢gania po kinetyczng energi¢ niszczaca, ktorg
postuguje si¢ tradycyjna sita militarna. Dla podkreslenia konsekwencji, jakie po-
cigga za soba rozwdj cyberprzestrzeni, warto rowniez odnotowac, ze ma to duzy
wplyw na funkcjonowanie stuzb wywiadowczych!“. Jest to trend globalny, kto-
ry dotyczy wszystkich panstw. W konsekwencji podejmujg one wysitki na rzecz
zbudowania i utrzymywania zdolno$ci do defensywnego i ofensywnego dziatania
w cyberprzestrzeni. W Polsce zapadta decyzja, aby taki potencjat w postaci Wojsk
Obrony Cyberprzestrzeni zostat zbudowany do konca 2024 r.'

Generalnie dla uwaznego obserwatora jest widoczne to, ze szybko postepuja-
ce zmiany technologiczne implikujg debatg czy proby prognozowania dotyczace
tego, jak bedzie wygladato przyszte srodowisko operacyjne, jak moze przebiegac
konflikt zbrojny, a tym samym, jakie czynniki beda ksztattowac bezpieczenstwo
panstwa. W odniesieniu do tego ostatniego nie ma watpliwosci, Ze zapewnienie
bezpieczenstwa w cyberprzestrzeni staje si¢ coraz trudniejszym, coraz bardziej
ztozonym wyzwaniem'®.

Nie ulega watpliwosci, ze srodowisko rywalizacji militarnej, a wigc 1 ewen-
tualnego konfliktu zbrojnego, bedzie ksztalttowane przede wszystkim przez fakt
wejscia rozwoju cywilizacyjnego ludzkosci w erg informacji, przy czym w erze
tej ujawnia si¢ czynnik o niewyobrazalnym potencjale rozwojowym, a za tym
o sile mozliwo$ci oddziatywania, jakim jest sztuczna inteligencja. W efekcie dzia-
tania w cyberprzestrzeni rozwoj innowacyjnych koncepcji wrogiego oddziatywa-
nia, co tradycyjnie nazwa¢ mozna rozwojem sztuki wojennej, w coraz wigkszym
stopniu idzie w kierunku tego, co obecnie okresla si¢ dziataniami hybrydowymi.

14 Zob. Wywiad 3.0, czyli stuzby wywiadowcze w czasach globalnego przyspieszenia, https://in-
fosecurity24.pl/wywiad-30-czyli-sluzby-wywiadowcze-w-czasach-globalnego-przyspieszenia
[dostep: 15.09.2019].

15 Zob. http://polska-zbrojna.pl/home/articleshow/29219?t=Cyberprzestrzen-priorytetem-MON#
[dostep: 15.09.2019].

¢ W wywiadzie dla cyberdefence24.pl generat Keith B. Alexander, byty szef NSA i United States
Cyber Command, podkresla, ze: ,,Cyberbezpieczenstwo staje si¢ coraz trudniejsze, poniewaz
mamy o wiele wiecej aplikacji, danych oraz sprzg¢tu podiaczonego do Internetu. Jednoczes$nie
jednak nie zwigkszamy liczby 0s6b odpowiedzialnych za cyberbezpieczenstwo. Dlatego musi-
my mie¢ wigcej systemow opartych na uczeniu maszynowym i sztucznej inteligencji. Musimy
by¢ o wiele bardziej innowacyjni. Potrzebna jest tez wigksza wspodtpraca miedzy przemystem
a sektorem publicznym. Taki stan rzeczy powoduje, ze utrzymac bezpieczenstwo jest tak trudno,
jesli chodzi o moj kraj, Twdj kraj i praktycznie kazde panstwo na §wiecie”; https://www.cy-
berdefence24.pl/usa-i-polska-vs-snowden-jego-zachowanie-oslabilo-nasze-zdolnosci-wywiad
[dostep: 15.09.2019].
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Ujawnily si¢ tym samym przestanki do postawienia tezy, ze dzialania hy-
brydowe, szczegoélnie w cyberprzestrzeni, mogg by¢ skuteczniejsze, a przy
tym mniej dewastujace niz tradycyjne, bazujagce na dominujacej roli czynnika
sily kinetycznej. Coraz bardziej realne jest bowiem ,,rzucenie przeciwnika na
kolana”, przymuszenie go do zajgcia oczekiwanego stanowiska. A moze si¢
to zrealizowac za pomocg uderzenia w infrastrukturg krytyczna, nawet nie jej
zniszczenia, ale przejecia nad nig kontroli, hakowanie, zainfekowanie sieci in-
formatycznych wykorzystywanych w biezacym spotecznym funkcjonowaniu,
np. w ustugach, komunikacji, stuzbie zdrowia, oraz wykorzystaniu internetu
w wojnie informacyjnej dla inspirowania, ksztalttowania postaw spotecznych,
ostabiajacych morale spoleczenstwa, jego zaufanie do wtadzy politycznej. Za-
rysowana prawdopodobna skutecznos¢ tego rodzaju dziatania moze jednak
podnies¢ znaczenie broni nuklearnej jako ostatecznego argumentu w dziata-
niach obronnych. Przede wszystkim odnosi si¢ to oczywiscie do panstw, ktore
posiadaja w swych arsenalach tego rodzaju uzbrojenie, ale zapewne bedzie sig
on roéwniez utrzymywatl w odniesieniu do aliantow, cztonkow sojusznikow or-
ganizacji obronnych, jak np. NATO.

Tym niemniej rzetelna ocena analityczna powinna by¢ réwniez zdolna do
identyfikacji czynnikow, zjawisk, ktore majg charakter wektora redukujacego
mozliwos$¢ zagrozenia wojennego. Na przyktad wektora, ktdry jest generowa-
ny przez wigzi globalne, globalne uwarunkowania funkcjonowania gospodarki,
nauki, medidw, komunikacji itp. Taka refleksja rodzi si¢ chociazby wskutek za-
poznania si¢ z tym, czym zajmuje si¢ Swiatowa Konferencja Radiokomunikacyj-
na (World Radiocommunication Conference). Oto bowiem jesteSmy swiadkami
tego, ze bez wzgledu na rywalizacje¢ czy budowanie przez panstwa zdolno$ci
militarnych i nieuchronnie towarzyszacy temu brak wzajemnego zaufania, jest
konsekwentnie utrzymywana wola do zapewnienia niezawodnego (w tym nie-
zakloconego) funkcjonowania w wymiarze globalnym réznego rodzajow syste-
mow tacznoscei. Taki konsensus funkcjonuje w odniesieniu do systemow groma-
dzenia danych (Data Collection Systems — DAT), wykorzystywanych dla potrzeb
operacji kosmicznych, w wyniku ktdrych zbiera si¢ istotne dane pogodowe i kli-
matyczne, prowadzi si¢ obserwacje oceanograficzne, sejsmologiczne, zwigza-
ne z aktywnos$cia wulkaniczng, geodezja, monitoringiem transportu lagdowego
1 morskiego, bezpieczenstwa na morzu, a nawet danych pomocnych dla ochrony
réznorodnosci biologicznej. Szczegolnej ochronie ma podlega¢ Globalny Lotni-
czy System Bezpieczenstwa i Alarmowania (GADSS), ktory ma stuzy¢ identy-
fikacji i lokalizacji samolotoéw we wszystkich fazach lotu oraz do alarmowania
i przekazywania informacji w sytuacjach niebezpieczenstwa.

Ta swego rodzaju ochrona tworzy sie takze w stosunku do Swiatowej Mobil-
nej Telekomunikacji (International Mobile Telecommunications), przyczynia si¢
ona bowiem do $wiatowego i spotecznego rozwoju. Dotyczy to m.in. zapewnie-
nia rozszerzonego mobilnego szerokopasmowego dost¢pu do internetu w celu
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bardzo szybkiej transmisji danych i masowego przetwarzania informacji w cza-
sie rzeczywistym badz, co brzmi jak fantastyka, ale jest nieuchronnym etapem
rozwoju cyberprzestrzeni, zapewnienia mozliwosci komunikacji miedzy maszy-
nami (tzw. massive Machine Type Communications — mMTC).

Podsumowujac, jestem przekonany, ze w dalszym ciggu utrzymuja si¢ prze-
stanki co do tego, ze przez najblizsze 10—15 lat Polsce nie zagraza konflikt mili-
tarny. Rowniez patrzac szerzej, wiele wskazuje na to, ze uwarunkowania bedace
poklosiem rozwoju globalizacji sg czynnikiem powstrzymujacym ,,wielkg woj-
ne¢”, ktorej konsekwencje nieuchronnie odczuwataby takze Polska. Tym niemnie;j
mamy do czynienia z balansowaniem na krawedzi, czego przyktadem sg konflikt
w Syrii, sytuacja w Zatoce Perskiej, problem nuklearnych ambicji Korei Pétnoc-
nej. Towarzyszy temu jednak widoczne w decyzjach politycznych utrzymywanie
poziomu racjonalnosci, zapobiegajacego wymknigciu si¢ sytuacji spod kontroli.
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On the security of the Republic of Poland at the turn of the 20th
and 21st century. It was, is and probably will be fine

Summary

The author refers to his reflections from the period 1993-2009. They were included in the stu-
dies of the Polish Institute of International Affairs and the institutions of the Ministry of National
Defense. He points out that the presented analyzes of the international security in Poland’s vicinity
of that time led to the conclusion that the threat of war to Poland in the next 15-20 years is not
very similar. Such a conclusion was also included in the penultimate Strategic Defense Review of
the 20092011 edition of the Ministry of National Defense. The author is of the opinion that the
situation of Poland and the political and military conditions mean that aggression against Poland
will be tantamount to a conflict on a large scale. Political and military tsunami. A conflict that will
involve key actors on the international scene. The author recalls the opinions expressed by Jarostaw
Kaczynski in 2016.: ,,(Russia’s) attempt to enter Kiev is definitely a war, and it is a global war. To
enter Warsaw is a world war right away”.

The study points out that in fact Poland is dominated by a high level of sense of security. Al-
though the perception of the spreading threat from the East dominates the political narrative. Facts
are the premises for such an assessment. The adopted program of modernization of the armed
forces dates back to 2023. Small amounts of modern weapons are purchased. The implementation
of already adopted programs is stretched over time. The amount of old weapons is still significant
and will be in use for many years to come. The article indicates that the importance of cyberspace
in shaping security and conducting armed struggle is growing. The possibilities of recognizing,
using IT tools in targeting and increasing the effectiveness of combat management are dramatically
increasing. There are many indications that the ability to recognize targets has gained an advantage
over effectors. We are witnessing the development of the ability to act hostile in times of peace, but
it is difficult to conclude that this is an indication of an increase in the threat of war.
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