UNIWERSYTET JANA DtUGOSZA W CZESTOCHOWIE

Gubernaculum et Administratio 2(30)/2024,t.2,s.23-33

http://dx.doi.org/10.16926/gea.2024.02.02.02

dr Krzysztof KACZMAREK
https://orcid.org/0000-0001-8519-1667
Politechnika Koszalinska

e-mail: puola@tlen.pl

Mozliwosci zapobiegania sytuacjom kryzysowym
na obszarach rolniczych w przypadku przerw
w zaopatrzeniu w wode

Streszczenie

Wywotany przerwg w dostarczaniu energii elektrycznej brak dostepu do wody moze mieé
szczegblne konsekwencje na obszarach rolniczych, gdzie, poza zuzyciem w rodzinnych gospodar-
stwach domowych, woda jest wykorzystywana miedzy innymi do nawadniania upraw, pojenia in-
wentarza czy mycia pomieszczen gospodarskich. Zatem dtuzsza przerwa w zaopatrzeniu w wode
gospodarstw rolnych, zwtaszcza tych, ktére specjalizujg sie w hodowli zwierzat, moze spowodo-
wac wystapienie sytuacji kryzysowe;j.

W artykule zostata podjeta préba odpowiedzi na pytanie w jakim stopniu obszary rolnicze sg
przygotowane na sytuacje kryzysowe, ktérych skutkiem moga by¢ przerwy w dostarczaniu energii
elektrycznej i wynikajacy z nich brak zaopatrzenia w wode. Szczegdlng uwage poswiecono znacze-
niu awaryjnego zasilania systemdéw zaopatrzenia w wode. Problematyka ta jest istotna zwtaszcza
w kontekscie hybrydowych dziatan Federacji Rosyjskiej, ktérych celem jest miedzy innymi infra-
struktura krytyczna panstw Europy Zachodniej.

Stowa kluczowe: infrastruktura krytyczna, dziatania hybrydowe, sytuacja kryzysowa, obszary
rolnicze, zaopatrzenie w wode, hodowla zwierzat.

Wstep

Prawidtowe funkcjonowanie i rozwdéj wspoétczesnych spoteczenstw sg uza-
leznione od stabilnos$ci dostaw energii, zwtaszcza energii elektrycznej. Jednocze-
Snie w miare ciggtego wzrostu zaleznosci od energii i ustug opartych na energii,
zaréwno systemy energetyczne, jak i ich otoczenie szybko sie zmieniajg. Postep
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technologiczny, degradacja srodowiska oraz inne czynniki, wprowadzajg nowe
zagrozenia, ktdre mogg by¢ trudne, lub nawet niemozliwe, do zidentyfikowania
i okre$lenia zaréwno ilo$ciowego jak i jako$ciowego przed ich pojawieniem sie.
Jednoczesnie nalezy podkreslié, ze od niezawodnosci infrastruktury elektroener-
getycznej uzaleznione jest funkcjonowanie pozostatych systemow infrastruktury
krytycznej i ustug kluczowych. Nalezy réwniez zauwazy¢, ze przygotowanie sek-
tora energetycznego do dziatania w warunkach kryzysu wymaga dtugich przygo-
towan?.

W przypadku dtuzszych przerw w dostawach energii elektrycznej przestaja
dziatac sieci teleinformatyczne i tgcznos¢. Nastepujg réwniez problemy z zaopa-
trzeniem w surowce energetyczne ipaliwa. Przestajg funkcjonowac, oparte
gtéwnie na Internecie, ustugi finansowe, a spoteczenstwo traci mozliwosc¢ korzy-
stania z wiasnych srodkéw pienieznych. Mogg réwniez zaistnie¢ problemy
z transportem wynikajace z braku zasilania pojazdéw (w tym szynowych) elek-
trycznych, niedziatania urzadzen sterowania ruchem i braku dostepu do paliwa.
Brak zaopatrzenia w energie elektryczng powoduje odciecie dostepu do syste-
mow i baz danych, przez co rdwniez administracja publiczna nie moze funkcjo-
nowac. W przypadku braku zasilania mogg rowniez wystgpic¢ problemy z zaopa-
trzeniem w wode. Takze systemy ratownicze, ktérych funkcjonowanie w znacz-
nej mierze opiera sie na tgcznosci, moga dziata¢ w ograniczonym zakresie. Prze-
rwy w zasilaniu moga prowadzi¢ do awarii i zaktécen w niemal wszystkich innych
infrastrukturach i obszarach aktywnosci spotecznych, a tym samym do powaz-
nych konsekwencji gospodarczych i spotecznych. Mozna zatem zatozy¢, ze zasi-
lanie w energie elektryczng odkrywa kluczowg role wsrdd systemdw infrastruk-
tury krytycznej.

Przyczyny przerw w dostarczaniu energii elektrycznej moga mieé rézne przy-
czyny. Mogg one wynikac¢ z, bedacych skutkiem ekstremalnych zjawisk pogodo-
wych, awarii infrastruktury elektroenergetycznej lub byé nastepstwem nieu-
mysInych lub celowych dziatan cztowieka. W obecnej sytuacji geopolitycznej nie
mozna takze wykluczy¢ celowych, inspirowanych przede wszystkim przez Fede-
racje Rosyjska, dziatan majacych na celu wywotanie kryzysow w panstwach za-
chodnich. Mogg to by¢ np. ataki terrorystyczne, sabotaz lub ataki cybernetyczne
na infrastrukture elektroenergetyczng. Te z kolei mogg zostaé wykorzystane
jako $rodek nacisku ekonomicznego i/lub politycznego®.

1 ). JasiGinas, P. D. Lund, J. Mikkola, Energy system resilience — A review, ,Renewable and Sustain-
able Energy Reviews” 2021, vol. 150, https://doi.org/10.1016/j.rser.2021.111476 [dostep:
1.10.2023].

2 K. Kaczmarek, Bezpieczeristwo energetyczne paristwa w obliczu pandemii COVID-19 na przykta-
dzie Republiki Finlandii, ,,Cybersecurity and Law” 2020, nr 3(1), s. 178.
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Nalezy takze zwrdcié¢ uwage na to, ze przerwy w dostarczaniu energii elek-
trycznej nie tylko mogg by¢ skutkiem, ale réwniez przyczyng kryzysu. Jednocze-
snie konsekwencje takich przerw zalezg nie tylko od czasu ich trwania, ale réow-
niez od sposobu wykorzystywania energii przez odbiorce oraz jego przygotowa-
nia na wystgpienie takiej sytuacji. Jednak bez wzgledu na przyczyne wystgpienia
tego zjawiska, odpornosc¢ spoteczenstwa na brak dostarczania energii elektrycz-
nej zalezy w duzej mierze od przygotowania na nie zarowno wtadz panistwo-
wych, samorzadu terytorialnego jak i odbiorcéw koricowych.

Celem niniejszego artykutu jest podjecie préby odpowiedzi na pytanie w ja-
kim stopniu obszary rolnicze i peryferyjne sg przygotowane na sytuacje kryzy-
sowe, ktorych skutkiem mogg by¢ przerwy w dostarczaniu energii elektrycznej
i wynikajgcemu z nich braku zaopatrzenia w wode. Szczegdlna uwaga zostanie
poswiecona obszarom, na ktdrych dominujgca gatezig rolnictwa jest hodowla
zwierzat. Tematyka ta wydaje sie istotna zwtaszcza w kontekscie mozliwych, in-
spirowanych przez Rosje i bedgcych elementem dziatan hybrydowych, atakow
na infrastrukture elektroenergetyczng panstw zachodnich.

1. Dziatania hybrydowe Rosji wobec Zachodu

Dziatania hybrydowe polegajg na faczeniu w zsynchronizowany sposdb dzia-
tan sitowych i dywersyjnych w celu osiggniecia efektu synergii. W przypadku
ataku hybrydowego pojecie wojny staje sie nieuchwytne poniewaz wojna hybry-
dowa toczy sie ponizej progu dziatan zbrojnych lub bezposredniej agresji®. Gtow-
nym celem dziatan hybrydowych jest destabilizacja celéw poprzez wykorzysta-
nie ich stabosci politycznych, gospodarczych, wojskowych i spotecznych. Zagro-
zenie atakami hybrydowymi zwiekszyto sie od czasu wykorzystania przez Rosje
»zielonych ludzikdw” do aneksji Krymu w 2014 roku oraz pdzniejszych, prowa-
dzonych przez to panstwo kampanii dezinformacyjnych i ingerencji w wybory na
Zachodzie. Obecne stosunki Rosji z Zachodem powodujg, ze zwieksza sie ryzyko
rosyjskich atakéw hybrydowych®. Wskazuja na to incydenty, ktére miatu miejsce
w 2022 roku oraz informacje wywiadowcze o regularnie planowanych cyberata-
kach na panstwa wspierajagce Ukraine oraz sugestie, ze Rosja planuje ataki na
infrastrukture krytyczng w panstwach zachodnich®.

4 A. Bilal, Wojna hybrydowa — nowe zagrozenia, ztozonos¢ i ,,zaufanie” jako antidotum, ,NATO
Review” 2021, https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-
nowe-zagrozenia-zlozonosc-i-zaufanie-jako-antidotum/index.html [dostep: 8.10.2023].

5 K. Kaczmarek, Appealing to compassion as an element of Russia’s hybrid warfare against the
West, ,Cybersecurity and Law” 2022, nr 7(1), s. 52.

6 H. Pillai, Protecting Europe’s critical infrastructure from Russian hybrid threats,
https://www.cer.eu/publications/archive/policy-brief/2023/protecting-europes-critical-infra-
structure-russian-hybrid [dostep: 8.10.2023].
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W przypadku ataku hybrydowego jednym z najwiekszych wyzwan jest atry-
bucja. Jednoczesnie trudno jest reagowaé na atak hybrydowy w przypadku,
kiedy nie mozna zidentyfikowac atakujgcego, a czesto nawet nie mie¢ pewnosci
czy wrogie dziatania majg miejsce. Dodatkowo sytuacje komplikuje to, ze ataki
hybrydowe mogg przybieraé rézne formy, w tym sabotaz fizyczny, ataki cyber-
netyczne, kampanie dezinformacyjne czy presje ekonomiczng’. Ze wzgledu na
ztozony charakter zagrozen hybrydowych niemozliwe jest przewidzenie wszyst-
kich mozliwych scenariuszy zagrozen oraz zidentyfikowanie i usuniecie wszyst-
kich luk. Z tego powodu najwazniejsza wydaje sie by¢ budowa odpornosci catych
spoteczenstw, zaréwno na poziomie lokalnym, krajowym, jak i miedzynarodo-
wymé,

Przygotowanie to nie powinno polegad jedynie na przeciwdziataniom ata-
kom, ale na przygotowanie sie do sytuacji, w ktérej infrastruktura krytyczna zo-
stanie uszkodzona lub zniszczona. Przygotowanie na takg ewentualno$é moze
w znacznym stopniu zmniejszy¢ szkody bedgce skutkiem kryzysu.

2. Infrastruktura krytyczna, sytuacja kryzysowa i kryzys

Sytuacja kryzysowa jest definiowana jako sytuacja wptywajgca negatywnie
na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowi-
ska, wywotujaca znaczne ograniczenia w dziataniu wtasciwych organéw admini-
stracji publicznej ze wzgledu na nieadekwatno$é posiadanych sit i srodkéw®. Na-
tomiast celem systemu zarzgdzania kryzysowego jest miedzy innymi ochrona in-
frastruktury krytycznej przed zagrozeniami majgcymi wptyw na jej funkcjonowa-
nie®. Nalezy jednak podkreslié, ze wszystkie systemy infrastruktury krytycznej
sq ze sobg Scisle powigzane, a zatem podatne na zagrozenia.

Jako infrastrukture krytyczng rozumie sie systemy oraz wchodzgce w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urza-
dzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz stuzgce zapewnieniu sprawnego funkcjonowania organéw administracji pu-
blicznej, a takze instytucji i przedsiebiorcow. Obejmuje ona systemy: 1) zaopa-
trzenia w energie, surowce energetyczne i paliwa; 2) tgcznosci; 3) sieci teleinfor-
matycznych; 4) finansowe; 5) zaopatrzenia w zywnos¢; 6) zaopatrzenia w wode;
7) ochrony zdrowia; 8) transportowe; 9) ratownicze; 10) zapewniajgce ciggtosc
dziatania administracji publicznej; 11) produkcji, sktadowania, przechowywania

7 |bidem.

8 |bidem.

S M. Karpiuk, Crisis management vs. Cyber threats, ,Sicurezza, Terrorismo e Societa” 2022, nr 2,
s. 114.

10 |bidem, s. 115.
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i stosowania substancji chemicznych i promieniotwdrczych, wtym rurociagi
substancji niebezpiecznych?.

Na poziomie gminy organem witasciwym, wyposazonym jednoosobowo
w atrybuty wiadztwa, w obszarze zarzadzania kryzysowego jest wéjt, burmistrz,
prezydent miasta®?.

Zarzadzanie kryzysowe stwarza warunki koncepcyjne, organizacyjne i proce-
duralne w celu jak najszybszego przywrdcenia normalnej sytuacji po wystgpie-
niu kryzysu i zminimalizowania jego negatywnych konsekwencji. Zarzadzanie
kryzysowe obejmuje srodki majgce na celu przygotowanie sie na sytuacje kryzy-
sowe i radzenie sobie z nimi, unikanie ich dalszej eskalacji oraz podejmowanie
dziatan nastepczych w zwigzku z kryzysami. Najogdlniej rzecz ujmujac zarzadza-
nie kryzysowe to ciagte przygotowywanie sie na zaistnienie kryzysu®®. W litera-
turze przedmiotu, jako naturalny cykl zarzadzania kryzysowego, najczesciej wy-
mieniane sg jego cztery fazy: zapobieganie, przygotowanie, reagowanie i odbu-
dowa™.

Przetomowym momentem sytuacji kryzysowej jest kryzys, ktéry jest zdarze-
niem nagtym zaburzajgcym normalne funkcjonowanie uktadu®®. Nalezy jednak
zaznaczyé, ze nie kazda sytuacja kryzysowa musi miec faze kryzysu. Dzieki odpo-
wiedniemu przygotowaniu i prawidtowemu reagowaniu mozna kryzysom zapo-
biegaé. Jednak koniecznos$¢ przygotowywania sie na wypadek kryzysu dotyczy
nie tylko administracji publicznej, ale réwniez spoteczeristwa.

3. Przeciwdziatanie skutkom przerw w dostarczaniu energii
elektrycznej

Przerwy w dostawach energii elektrycznej mogg miec przyczyny zaréwno
naturalne, takie jak ekstremalne zjawiska pogodowe, jak iantropogeniczne.
Réwniez czas ich trwania moze by¢ rézny. Wedtug Rozporzadzenia Ministra Kli-
matu i Srodowiska w sprawie szczegdtowych warunkéw funkcjonowania sys-
temu elektroenergetycznego z dnia 22.111.2023 r., ze wzgledu na rodzaj, przerwy
w dostarczaniu energii elektrycznej dzielg sie na planowane (wynikajgce z ko-
niecznosci modernizacji i konserwacji infrastruktury) i nieplanowane (bedace

11 |bidem, s. 116.

12 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Prawo zarzqdzania kryzysowego. Zarys Systemu,
Olsztyn 2016, s. 89.

13 Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe,  Krisen-management,
https://www.bbk.bund.de/DE/Themen/Krisenmanagement/krisenmanagement_node.html,
[dostep: 24.09.2023].

14 K. Rawtuszko, Wybrane elementy zarzqdzania kryzysowego w czasie powodzi, ,Logistyka
i Transport” 2006, nr 2, t. 3, 5.86.

15 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, s. 17.
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skutkiem awarii)®. Natomiast, ze wzgledu na czas trwania, przerwy w dostarcza-
niu energii elektrycznej dzieli sie na: 1) mikroprzerwy (ponizej 1s), 2) krotkie (od
1s. do 3 min.), 3) dtugie (powyzej 3 min., ale nie dtuzej niz 12 godz.), 4) bardzo
dtugie (od 12 do 24 godz., 5) katastrofalne (powyzej 24 godz.)’.

Przeciwdziatanie potencjalnym skutkom przerw w zasilaniu zalezy przede
wszystkim od charakterystyki odbiorcy koricowego. W niektérych przypadkach
kilkuminutowe przerwy nie majg zadnego wptywu na jego funkcjonowanie. Jed-
nak istniejg tez przypadki, w ktorych, ze wzgledu na wykorzystywane urzadzania,
nawet mikroprzerwy mogg mieé¢ powazne konsekwencje. Przyktadem sg szpi-
tale, w przypadku ktérych niezawodnos¢ zasilania w energie elektryczng jest wa-
runkiem bezpieczenstwa wszystkich pacjentdow, w szczegdlnosci tych, ktérzy
poddawani sg powaznym zabiegom i podfgczonych do aparatury podtrzymuja-
cej zycie. W wiekszosci przypadkéw szpitale sg przygotowane na przerwy w za-
silaniu: posiadajg wtasne agregaty prgdotwdrcze, a aparatura podtrzymujaca zy-
cie w, pozwalajgce na wielogodzinng prace, akumulatory?*®.

Awaryjne irezerwowe systemy zasilania posiada réwniez wiele innych
przedsiebiorstw i instytucji, w ktorych nagte przerwy w dostepie do energii elek-
trycznej mogg spowodowac chaotyczne zatrzymanie maszyn i/lub wytaczenie
systemow komputerowych, co z kolei moze spowodowac nie tylko straty finan-
sowe, ale rdwniez zagrozenie dla zdrowia i zycia. Dotyczy to réwniez gospo-
darstw rolnych, ktérych funkcjonowanie w coraz wiekszym stopniu staje sie za-
lezne od energii elektrycznej. Odnosi sie to nie tylko do wykorzystania algoryt-
mow i Internetu rzeczy do planowania i optymalizacji produkcji rolnej, ale réw-
niez dostaw $rodkow produkgji.

4. Znaczenie zaopatrzenia w wode gospodarstw rolnych

Wywotany przerwg w dostarczaniu energii elektrycznej brak dostepu do
wody moze miec szczegdlne konsekwencje na obszarach rolniczych, gdzie, poza
zuzyciem w rodzinnych gospodarstwach domowych, woda jest wykorzystywana
miedzy innymi do nawadniania upraw, pojenia inwentarza czy mycia pomiesz-
czenn inwentarskich. Zatem dtuzsza przerwa w zaopatrzeniu w wode gospo-
darstw rolnych, zwtaszcza specjalizujgcych sie w hodowli zwierzat, moze spowo-
dowac sytuacje kryzysowa.

16 Rozporzadzenie Ministra Klimatu i Srodowiska z dnia 22 marca 2023 r. w sprawie szczegdlnych
warunkéw funkcjonowania systemu elektroenergetycznego, Dz. U. z 28 kwietnia 2023 r., poz.
819, § 47, pkt. 1.

17 lbidem, § 47, pkt. 2.

18 K. Lisowska, Jak to z prgdem w szpitalu bywa..., ,Rynek Zdrowia” 2013, https://www.ry-
nekzdrowia.pl/Po-godzinach/Jak-to-z-pradem-w-szpitalu-bywa,128693,10.html [dostep:
27.09.2023].
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Niedobdr wody ma o wiele wiekszy wptyw na zdrowie zwierzat niz niedobér
jakiegokolwiek innego sktadnika pokarmowego. Udomowione zwierzeta moga
zazwyczaj przezy¢ bez jedzenia nawet do 60 dni, a bez wody nie wiecej niz 7.
Jednak nawet ograniczenie ilosci dostepnej wody do poziomu ponizej potrzeb
powoduje u zwierzecia odwodnienie i wywotane nim choroby®®. Przedtuzajacy
sie brak dostepu do wody moze zatem spowodowac, ze nastgpi kulminacja sy-
tuacji kryzysowe]j — kryzys. Natomiast jego skutki to nie tylko straty finansowe,
ale rowniez cierpienie i Smierc zwierzat oraz potencjalne zagrozenie skazeniem
biologicznym.

Analizujgc mozliwe sposoby przeciwdziatania kryzysowi bedacemu wyni-
kiem braku zaopatrzenia w wode bedacego skutkiem awarii sieci elektroenerge-
tycznej, nalezy wzigé pod uwage wiele czynnikéw takich jak otoczenie przyrod-
nicze, warunki pogodowe czy pore roku. Natomiast dla celéw niniejszego arty-
kutu nie sg brane pod uwage takie dane jak liczebnosc¢ stad czy gatunek zwierzat.
Nie sg brane pod uwage réwniez takie czynniki jak skazenie wody, awaria infra-
struktury wodociggowej czy niedobdr wody bedgacy skutkiem suszy hydrologicz-
nej. W dalszej czesci zostang bowiem przeprowadzone jedynie analizy jako-
Sciowe alternatywnych sposobdéw zaopatrywania gospodarstw rolnych w wode
w przypadku nie dziatania infrastruktury wodociggowej bedgcego skutkiem
awarii sieci elektroenergetycznej.

5. Alternatywne sposoby zaopatrywania w wode gospodarstw
rolnych

Znaczna cze$¢ gospodarstw rolnych w Polsce jest zaopatrywana w wode
przez prywatne, panstwowe lub gminne przedsiebiorstwa komunalne. Nato-
miast przedsiebiorstwa, te bez wzgledu na rodzaj uje¢ wody, wykorzystujg infra-
strukture, ktérej dziatanie jest oparte na urzadzeniach zasilanych energig elek-
tryczng. Zatem przerwa w zasilaniu powoduje jednoczesnie przerwe w dostar-
czaniu wody. W takich sytuacjach gospodarstwa rolne moga teoretycznie korzy-
stac z retencjonowanej wody opadowej. Jednak w praktyce rozwigzanie to jest
stosowane jedynie przez nieliczne, najwieksze, gospodarstwa?. Istnieje réwniez
mozliwos¢ dowozu wody w beczkowozach z dostepnych uje¢ wody. Jednak
w przypadku zwiekszonego poboru réwniez ten sposéb moze okazacd sie niewy-
starczajacy.

19 M. Landefeld, J. Bettinger, Water Effects on Livestock Performance, Ohio State University Ex-
tension 2003, https://ohioline.osu.edu/factsheet/ANR-13 [dostep: 1.10.2023].

20 A, Troska, Alternatywne Zrédta wody w oborze, ,,Farmer.pl” 2020, https://www.farmer.pl/pro-
dukcja-zwierzeca/bydlo-i-mleko/alternatywne-zrodla-wody-w-oborze,96127.html  [dostep:
1.10.2023].
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W sytuacji braku zasilania niektére gospodarstwa rolne mogg korzystac
z wiasnych uje¢ wodnych. W przypadku posiadania takiego ujecia dobrg prak-
tyka jest dysponowanie takze awaryjnym zasilaniem takiego ujecia. W takim
przypadku najlepszym rozwigzaniem wydaje sie by¢ posiadanie sprawnego agre-
gatu pradotwérczego oraz zapasu paliwa do niego.

Posiadanie awaryjnego zasilania stacji poboru i uzdatniania wody dotyczy
rowniez przedsiebiorstw odpowiedzialnych za ciggtos¢ dostaw wody. W znacz-
nej czesci posiadajg one agregaty stacjonarne (np. w Stubicach)?! lub mobilne
(np. w Wegliicu)??. Jednak wcigz na terenach wielu gmin wiejskich nie ma
sprawnych systemdw awaryjnego zasilania infrastruktury wodociggowej. Moze
ono byc¢ zapewniane przez agregaty bedgce w posiadaniu jednostek Ochotniczej
lub Panstwowej Strazy Pozarnej. Nalezy jednak bra¢ pod uwage fakt, ze srodki
te mogg okazad sie niewystarczajgce w przypadku wystgpienia awarii maso-
wych, w czasie ktdrych agregaty pragdotwdrcze mogg zostac zadysponowane do
zasilania systemoéw ratowniczych iratujacych zycie. Wydaje sie zatem, ze,
z punktu widzenia zarzadzania kryzysowego, kazde przedsiebiorstwo zarzadza-
jace dostawami wody, powinno posiadac witasny, sprawny, i w kazdej chwili go-
towy do dziatania, system zasilania awaryjnego. Dotyczy to szczegdlnie obsza-
row, na ktérych, ze wzgledu na hodowle zwierzat, wystepuje catodobowe zapo-
trzebowanie na wode.

Podsumowanie

Skierowane przeciwko Zachodowi dziatania hybrydowe Federacji Rosyjskiej
sg wieloaspektowe. Poza cyberatakami i kampaniami dezinformacyjnymi, pan-
stwo to moze inspirowac ataki terrorystyczne lub akty sabotazu. Nie zawsze mu-
szg ich dokonywaé osoby powigzane z rosyjskimi stuzbami, ale powigzane ze sro-
dowiskami ekstremistycznymi podatnymi na rosyjskie dziatania dezinforma-
cyjne. Mogg to by¢ réwniez osoby w zaden sposdb nie zwigzane z zadnymi orga-
nizacjami ani Srodowiskami, ale podatne na wptywy zewnetrzne.

Naturalnym, jak sie wydaje, celem potencjalnych sabotazystow jest infra-
struktura krytyczna, do ktérej zalicza sie réwniez sieci elektroenergetyczne. Kon-
sekwencje uszkodzenia tej sieci zalezg od wielu czynnikéw do ktdrych zaliczyé
mozna miedzy innymi skale przeprowadzonego ataku oraz stopien przygotowa-
nia spoteczenstwa. Jednoczesnie nalezy zauwazy¢, ze skala szkéd spowodowana
uszkodzeniem infrastruktury elektroenergetycznej moze by¢ znaczna nie tylko
w przypadku zniszczenia gtéwnych linii przesytowych, ale rdwniez w przypadku

21 Stubice24.pl, Nowe agregaty na stacjach uzdatniania wody, https://www.slubice24.pl/wiado-
mosci/aktualnosci/20352-nowe-agregaty-na-stacjach-uzdatniania-wody [dostep: 7.10.2023].

22 Gmina iMiasto Wegliniec, Mobilny agregat prgdotwdrczy, https://wegliniec.pl/in-
dex.php/pl/577-mobilny-agregat-pradotworczy [dostep: 7.10.2023].
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licznych, niewielkich zniszczen. W takich przypadkach przywracanie dostaw
energii elektrycznej moze ulec wydtuzeniu i wywotaé kolejne sytuacje kryzysowe
u odbiorcow koncowych, w tym tych, ktére wykorzystujg energie elektryczng do
zasilania systeméw umozliwiajgcych normalne funkcjonowanie spoteczenstwa.
Takim systemem jest np. infrastruktura wodociggowa.

Z punktu widzenia mieszkaricow obszardw rolniczych charakteryzujacych sie
hodowlg zwierzat, state dostawy wody sg jednym z determinantéw ich funkcjo-
nowania oraz czynnikiem pozwalajgcym na zmniejszenie prawdopodobieristwa
wystgpienia sytuacji kryzysowych zwigzanych niedoborem wody dla zwierzat.
Z kolei dostawy te sg zalezne od stabilnosci dostaw energii elektrycznej. Zaktady
wodociggowe, ktdre posiadajg awaryjne systemy zasilania, w pewnym stopniu
uodparniajg sie na przerwy w dostarczaniu energii elektrycznej. Jednak jedynie
w przypadku, kiedy systemy te sg sprawne. Tymczasem zdarzajg sie przyktady
kradziezy agregatéw pradotwérczych, ich czesci lub paliwa nawet z takich insty-
tucji jak szpitale?®. Jednoczeénie agregaty pragdotwdrcze majgce za zadanie awa-
ryjne zasilanie sieci wodociggowej na obszarach rolniczych nie sg lub sg stabo
chronione przed dostepem oséb niepowotanych?*. Zwieksza to ryzyko ich uszko-
dzenia na skutek kradziezy, proby kradziezy lub aktéw wandalizmu. Nie mozna
rowniez wykluczyé celowych dziatan dywersyjnych bedacych elementem zma-
sowanego, rozproszonego ataku hybrydowego. Wydaje sie zatem, ze ochrona
awaryjnych systemdw zasilania sieci wodociggowych powinna stanowi¢ wazny
element w planach zarzadzania kryzysowego na obszarach rolniczych. Nie
mozna bowiem wykluczy¢, ze, poza innymi dziataniami, w celu destabilizacji sy-
tuacji na obszarze rolniczym uszkodzone mogg zosta¢ jednoczesnie infrastruk-
tura elektroenergetyczna i awaryjne systemy zasilania sieci wodociggowej.
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Possibilities of preventing crisis situations in agricultural areas in
the event of interruptions in water supply

Abstract

The lack of access to water caused by an interruption in the supply of electricity may have
particular consequences in agricultural areas, where, in addition to consumption in family house-
holds, water is used, among others, for irrigating crops, watering livestock or washing livestock
rooms. Therefore, a longer interruption in water supply to farms, especially those that specialise
in animal breeding, may result in a crisis situation. The article attempts to answer the question to
what extent agricultural areas are prepared for crisis situations, which may result in interruptions
in the supply of electricity and the resulting lack of water supply. Particular attention was paid to
the importance of emergency power supply to water supply systems. This issue is important es-
pecially in the context of the hybrid activities of the Russian Federation, the aim of which is, among
others, the critical infrastructure of Western European countries.

Keywords: critical infrastructure, hybrid operations, crisis situation, agricultural areas, water
supply, animal husbandry.
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